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El derecho a la autodeterminacion informativa o a la proteccion de datos de caracter personal
se reconoce en la Carta de los Derechos Fundamentales UE. El TC desde el 2000 lo considera expre-
samente derecho fundamental; en opinion del autor la misma conclusion se desprendia implicita-
mente ex art. 18.4 CE.
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Constitutionnel considére expressément ce droit fondamental. Selon I'auteur, cette méme conclusion
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EXPLICACION PREVIA

Hablar del derecho a la autodeterminacion informativa es hablar de la protec-
cién de los datos de caracter personal, del mismo modo que tratar de la proteccién
de datos de caracter personal es tratar del derecho a la autodeterminacién infor-
mativa. Hay, pues, plena coincidencia y la diferencia de denominaciones obedece
a que una, la primera, acunada por Alemania y utilizada por su Tribunal
Constitucional Federal en su Sentencia de 15 de diciembre de 1983 sobre la Ley
del Censo, se fija en la principal facultad que encierra este derecho: la de que su
sujeto, su titular, es decir, cualquier persona, decida, consienta de forma informa-
da y libre el uso por terceros de datos que le conciernen. En cambio, la segunda
denominacién que, como veremos, es la acogida por la LOPD, por nuestro Tribunal
Constitucional y por el articulo 8 de la Carta de los Derechos Fundamentales de la
Unién Europea, utiliza una expresion que pretende denominar el conjunto de
medios juridicos a través de los cuales se satisface aquella facultad.

Personalmente, he preferido hablar de autodeterminacion informativa por-
gue, si bien se trata de una férmula poco estética, es, sin embargo, mas preci-
sa pues apunta al nucleo del derecho, a su aspecto sustantivo, mientras que la
proteccion de los datos personales es su manifestaciéon instrumental y, por eso,
tiene un caracter técnico que le priva de capacidad significativa. No obstante,
como lo que realmente importa es el alcance efectivo de este derecho funda-
mental y, visto que no hay contradiccién entre estas denominaciones, lo que pro-
cede es examinar los términos en los que se ha configurado efectivamente,
dejando al margen las consideraciones nominales.

Aclarado este extremo, lo siguiente que es preciso decir es que se trata de
un nuevo derecho que no esta previsto expresamente en nuestro ordenamiento
juridico. Basta con su lectura para apreciarlo a simple vista. Ahora bien, ha sido
extraido de ella, concretamente de su articulo 18.4 por el Tribunal Constitucional,
el cual se valido, a la hora de identificarlo, de los instrumentos con los que el arti-
culo 10.2 de la Constitucion quiere que se interpreten las normas sobre derechos
fundamentales y libertades que contiene. En particular, el Tribunal Constitucional
ha utilizado, especialmente, el Convenio n® 108 del Consejo de Europa, de 28 de
enero de 1981, sobre la protecciéon de las personas con respecto al tratamiento
automatizado de los datos de caracter personal para llegar a la afirmacién, efec-
tuada en las Sentencias de 292 y 290, ambas de 30 de noviembre de 2000, del
derecho fundamental a la proteccion de datos personales. La forma en la que se
ha producido el alumbramiento de este nuevo derecho exige que, antes de pro-
ceder al examen de su régimen juridico, establezcamos su sentido, precisemos el
bien juridico que subyace a él y lo distingamos del derecho a la intimidad, con el
que se le ha confundido en la mayor parte de los casos?.

1. Sobre las cuestiones que a continuacion se tratan, me remito con caracter general a mis libros
El derecho a la autodeterminacion informativa. Tecnos, Madrid, 1990 e Informatica y proteccion de
datos personales. Centro de Estudios Constitucionales, Madrid, 1993. También, con una interesante
reconstruccién de las elaboraciones doctrinales norteamericanas y de la jurisprudencia del Tribunal
Europeo de Derechos Humanos, Ricard Martinez Martinez, Una aproximacidn critica a la autodetermi-
nacién informativa. Civitas, Madrid 2004.
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1. INTIMIDAD Y AUTODETERMINACION INFORMATIVA

Uno de los problemas originados por lo novedoso de esta materia es el rela-
cionado con la identificacion del bien juridico que subyace a este derecho fun-
damental. Me refiero a la falta de claridad y a la frecuente confusién que he pre-
dominado hasta hace poco sobre el particular. A ese respecto, las dificultades
principales han girado en torno a su distinciéon del derecho a la intimidad. Veamos
en qué términos.

El derecho a la intimidad puede ser definido como el derecho a que nos
dejen en paz. Asi lo presentaron, a fines del siglo XIX, que es cuando se formu-
la por vez primera en sus términos modernos, Warren y Brandeis a partir de
materiales del common law anglosajén?. Antes, a principios de esa centuria,
Constant puso de manifiesto que las libertades de los modernos se distinguian
por su perfil negativo frente a la concepcién que de las mismas se tuvo en el
mundo grecorromano, en el que lo determinante de la idea de libertad era la
participacion en la vida publica®. El autor suizo contrapuso, en su archicitada
conferencia, los dos modos en que se han entendido histéricamente los rasgos
definitorios de la posicién del individuo en la sociedad: uno, positivo, vinculado
a la publicidad y a la participacion y otro, negativo, enlazado a la reserva o al
secreto y al desenvolvimiento auténomo de cada uno en esa esfera sustraida al
escrutinio publico. Naturalmente, esta distincion no conduce a la contraposicion
entre ambas ideas de libertad. Es solamente un apunte de la diferente percep-
cién de su significado en contextos histéricos y sociales bien distintos y no impi-
de que, contempladas las cosas en nuestro tiempo, en lugar de formas de con-
cebir la libertad que se excluyen entre si, reconozcamos lo que de valioso una 'y
otra encierran. Por eso, cuanto se dice a continuacién no puede entenderse en
el sentido de que desconoce o minusvalora la faceta participativa que en la
sociedad democratica tiene la nocion de libertad. Simplemente, apunta a otro
plano que cabe distinguir dentro de ella.

Asi, en el mundo contemporaneo, en la sociedad de la informacion, en la que
se ha visto la publicidad, lo publico, no s6lo como elemento basico de garantia
en la conformacién de las instituciones y en la actuacion de los gobernantes,
sino, incluso, como condicién de la moralidad, es donde la reivindicacion de
reserva o secreto, de lo privado y apartado de la vista de los demas, ha alcanza-
do un valor desconocido antes. Eso se debe a que la vida privada se asocia a la
propia libertad en unas condiciones de convivencia que se caracterizan por la
urbanizacion y la masificacion y por la existencia de medios que permiten cono-
cery divulgar sin limites todo tipo de informacion. Excluir parcelas de nuestra vida
del conocimiento ajeno se ha convertido en una forma de ser libres.

2. Samuel D. Warren y Louis D. Brandeis, El derecho a la intimidad, (traduccién de Benigno
Pendas y Pilar Baselga del original “The right to privacy”, publicado en la Harvard Law Review en
1890). Civitas, Madrid, 1996.

3. Benjamin Constant, “De la libertad de los antiguos comparada con la de los modernos”, en
Escritos Politicos. Estudio preliminar, traduccion y notas de Maria Luisa Sanchez Mejias. Centro de
Estudios Constitucionales, Madrid 1989, pags, 259 y sigs.
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El bien juridico que representa esa necesidad basica, esa aspiracion, es lo
qgue hemos llamado intimidad. Y de su modernidad, de su relaciéon con las con-
diciones de la existencia en las sociedades contemporaneas, es buena prueba
su acceso tardio a las Constituciones, en unos casos, 0 su construccién juris-
prudencial en otros. De lo primero, la experiencia espanola o la portuguesa, muy
préximas en el tiempo, son buenos ejemplos, ya que en las Constituciones euro-
peas anteriores no aparece reconocido en cuanto tal. Aunque ya la Declaracion
Universal de los Derechos Humanos proclame en 1948 el derecho a la vida pri-
vada, seran el CEDH, al recoger, en su articulo 8, el derecho a la vida privada, y
la jurisprudencia que producira el Tribunal Europeo de Derechos Humanos, los
gue contribuiran a la afirmacion constitucional de este derecho. Y, por lo que se
refiere, a lo Ultimo, el ejemplo significativo lo ofrecen los Estados Unidos, cuya
Constitucién no lo contempla, sino que ha sido su Tribunal Supremo Federal el
que ha ido trazando sus confines, sobre todo en asuntos relacionados con las
relaciones sexuales, la contracepcion y el aborto?.

En cualquier caso, cabe establecer que el entendimiento del derecho a la
intimidad que ha prevalecido antes de la difusion de las potencialidades de la
informatica lo identifica con la pretensién del individuo de excluir del conoci-
miento ajeno cuanto guarda relacién con sus relaciones sexuales, conyugales,
paterno-filiales y familiares, con su cuerpo, con su salud, con su muerte, con sus
pensamientos, creencias, aficiones y afectos®. Los distintos medios juridicos
puestos a disposicion de su salvaguardia se ocupaban de ofrecer tutela penal,
administrativa o civil frente a las eventuales amenazas o a las lesiones consu-
madas a tal derecho.

En los primeros momentos de despliegue de la informatizacién de la sociedad,
se planted la defensa frente a los riesgos especificos que comporta desde el baluar-
te que ofrecia el derecho a la intimidad®. Y todavia hoy se encuentran quienes siguen
viendo en ella el nomen iuris desde el que responder a las agresiones que se per-
petran contra nuestros derechos mediante el uso incontrolado de informacion per-
sonal’. Sin embargo, paulatinamente se ha ido estableciendo que los rasgos indi-

4. Lucas Murillo de la Cueva, El derecho a la autodeterminacion informativa, cit, pags. 57 y sigs.

5. Lucas Murillo de la Cueva, Pablo. “El derecho a la intimidad”, en Estudios de Derecho Publi-
co. Homenaje a Juan José Ruiz-Rico. Madrid: Tecnos, 1997, vol. |; pag. 520 y sigs.

6. Valga como boton de muestra que el legislador espafiol dispuso que, en tanto no se dictase la
ley a la que se refiere el articulo 18.4 de la Constitucion, se aplicase la Ley Organica 1/1982, de 5 de
mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen,
a los supuestos de intromisiones ilegjtimas derivadas del uso de la informética. Asi se establecia en la
disposicion transitoria primera de esa Ley Organica, que permanecié practicamente inédita.

7. Es de destacar que, frente a otras posiciones anteriores en las que el encuadramiento del
derecho que nos ocupa en el seno del mas amplio derecho a la intimidad se hacia acriticamente o,
al menos, sin reparar en lo que de especifico tiene la proteccion de datos personales, recientemen-
te se han avanzado interpretaciones rigurosas en las que, razonando desde los presupuestos de estos
derechos y considerando la técnica juridica a través de la que se les defiende, sitlan en el &mbito de
la intimidad el derecho del que estamos hablando. En este sentido, cfr. Martinez Martinez, La pro-
teccion constitucional de los derechos fundamentales frente a los usos de las nuevas tecnologias,
cit. Claro que esta asimilacion se hace a costa de ampliar el concepto de derecho a la intimidad mas
alla de los confines que lo han definido. Recuerda la distincién que, en el curso de los trabajos
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cados del derecho a la intimidad no permiten responder a los riesgos que proceden
de la recopilacion, tratamiento, almacenamiento y transmision de datos personales
por medio de las posibilidades que ofrecen la informatica y la telematica o, si se pre-
fiere, las Tecnologias de la Informacién y de las Comunicaciones.

En este nuevo cambio, los instrumentos de tutela de la intimidad no son Utiles
en la mayor parte de los casos. Desde luego no lo son en todos aquellos supues-
tos en los que la informacién personal que se recaba y utiliza con propdsitos varia-
dos (desde la obtencién de lucro, hasta el ejercicio del poder, o la preservacion de
la seguridad interna o externa) no pertenece a ninguno de esos circulos que com-
ponen la intimidad. Por eso, propusimos, a partir del articulo 18.4 de la Constitu-
cién y a la luz del Convenio n® 108, del Consejo de Europa, de 1981 sobre el tra-
tamiento automatizado de datos de caracter personal, la afirmacién de un nuevo
derecho fundamental que diera respuesta a esa nueva dimension de la libertad que
surge como necesidad derivada de las actuales condiciones de vida: el derecho a
la autodeterminacion informativa, o libertad informatica®. Derecho que, tras abrir-
se paso, al principio timidamente en la doctrina, fue penetrando en la legislacién y
en la jurisprudencia constitucional hasta lograr su reconocimiento pleno en Espa-
Aa y, también, en la Unién Europea, como derecho fundamental.

El Tribunal Europeo de Derechos Humanos ha sido sensible a este movi-
miento encaminado al reconocimiento de un nuevo derecho fundamental. En
efecto, interpretando el CEDH, ha establecido que el derecho a la vida privada y
familiar que se reconoce en su articulo 8, comprende el derecho a la proteccion
de datos de caracter personal. Ciertamente, la formula utilizada por el Convenio
Europeo, el derecho a la vida privada y familiar, sin duda mas amplia que el con-
cepto de intimidad, ha facilitado el paso dado por el Tribunal de Estrasburgo,
entre otras, en las Sentencias de 26 de marzo de 1987, caso Leander contra
Suecia, 25 de marzo de 1998, caso Knopp contra Suiza, 2000/87, caso Amann
contra Suiza, y mas claramente, en la Sentencia 2000/130, de 4 de mayo, caso
Rotaru contra Rumania. Esta Ultima representa un cambio relevante en la medi-
da en que atribuye una consistencia autbnoma a la proteccién de datos frente al
tronco constituido por la vida privada y familiar®.

En Espana la transicion ha sido plena. Ya la LORTAD, me refiero a la Ley Orga-
nica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de
los datos de caracter personal'®, primera que cumplié el mandato del articulo

.. realizados en el Reino Unido para establecer un sistema de proteccion de datos, se hizo en el
Younger Report (1972) entre intimidad fisica e intimidad informativa, entendida esta Ultima como “el
derecho a determinar personalmente cémo y en qué medida se puede comunicar a otros informa-
cién sobre uno mismo”, (véase la referencia en Lucas Murillo de la Cueva, El derecho a la autode-
terminacion informativa, cit. pag. 121) nocion que se aleja tanto del entendimiento tradicional de la
intimidad que viene a coincidir con el derecho a la autodeterminacion informativa.

8. Cft. Lucas Murillo de la Cueva, El derecho a la autodeterminacion informativa, cit.

9. Véase esta jurisprudencia en Martinez Martinez, La proteccién constitucional de los dere-
chos fundamentales frente a los usos de las nuevas tecnologias, cit., capitulo II.

10. Para su estudio pormenorizado, cfr. mi libro Informatica y proteccion de datos personales, cit.
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18.4 de la Constitucion, en su exposicion de motivos nos habld de un nuevo
derecho, si bien tras anunciarlo, diluyd sus perfiles al referirse a la privacidad,
barbarismo que no precisaba sus contornos. También, la jurisprudencia constitu-
cional hizo lo mismo: apreciar la existencia de un nuevo derecho fundamental
que, sin embargo, no identificaba con un nombre propio, salvo las referencias a
la privacidad, a menudo relacionada o, incluso, confundida con la intimidad. No
obstante, al enjuiciar la conformidad a la Constitucién de la Ley Organica de Pro-
teccién de Datos de Caracter Personal, la Ley Organica 15/1999, de 13 de
diciembre, (LOPD)** que ha sustituido a la LORTAD, el Tribunal Constitucional, en
su Sentencia 292/2000, de 30 de noviembre, establecié de forma terminante
gue se trata de un nuevo derecho fundamental, el derecho a la proteccion de
datos de caracter personal, cuyo propdsito no es otro que ofrecer a las personas
los medios para controlar el uso ajeno de la informacién personal que les con-
cierne. Derecho que tiene su fundamento constitucional en el articulo 18.4 de la
Constitucién, interpretado, como demanda su articulo 10.2, a la luz del Conve-
nio n° 108, de 1981, del Consejo de Europa sobre el tratamiento automatizado
de datos de caracter personal.

Y, casi a la vez, la Carta de los Derechos Fundamentales de la Unién Europea,
de 7 de diciembre de 2000, hacia lo mismo, al reconocer, en su articulo 8, ese
derecho a la proteccion de datos, como una categoria diferente al derecho a la
vida privada y familiar, reconocido en su articulo 7. Lo hace en los siguientes tér-
minos:

Toda persona tiene el derecho a la proteccion de los datos de caracter personal
que la conciernan. Estos datos se trataran de modo leal, para fines determina-
dos y sobre la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a acceder a
los datos recogidos que la conciernan y a su rectificacion. El respeto de estas
normas quedara sujeto al control de una autoridad independiente.

Se trata de un paso muy importante, con independencia del valor juridico que
deba atribuirsele a esa Carta'?, porque hasta ese momento, la Unién Europea,
gue habia intervenido en la materia en 1995, mediante la Directiva 95/46/CEE,
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos, habia razonado a partir del dere-

11. Sobre la LOPD, cfr. Maria Mercedes Serrano Pérez, El derecho fundamental a la proteccion
de datos. Derecho espariol y comparado. Civitas, Madrid, 2003. Ademas, Martinez Martinez, La pro-
teccion constitucional de los derechos fundamentales frente a los usos de las nuevas tecnologias,
cit. En torno a la elaboracién de la LOPD, cfr. Pablo Lucas Murillo de la Cueva, “Las vicisitudes del
Derecho Espanol de la Proteccion de Datos Personales”en Revista Vasca de Administracion Publica,
n° 58 (I1)/2000, pags. 211y sigs.

12. Cuestion que ha de contemplarse ahora desde una perspectiva radicalmente diferente des-
de el momento en que ha sido incluida en el Proyecto de Tratado por el que se instituye una
Constitucion para Europa, aprobado por el Consejo Europeo de Bruselas en junio de 2004 y en tra-
mite de ratificacién por los Estados miembros de la Unién Europea.
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cho a la intimidad. El cambio efectuado es, por tanto, de indudable trascenden-
cia y confirma la entidad de primer orden que poseen las cuestiones relaciona-
das con la proteccién de datos de caracter personal. Al mismo tiempo, la Carta
ofrece una nocién del nuevo derecho fundamental que, a la vez, identifica su
contenido esencial y ofrece un elemento adicional al Convenio n° 108 de 1981
y a la Directiva de 1995, sobre el cual construir un régimen juridico homogéneo
en los diversos Estados de la Unién.

2. LA CONFIGURACION DEL DERECHO A LA AUTODETERMINACION INFOR-
MATIVA

Asi, pues, en la actualidad nos encontramos con que el legislador ha regula-
do el régimen general de un derecho al que la jurisprudencia ha atribuido poste-
riormente la condicion de nuevo derecho fundamental en los términos que
hemos visto. Un examen de la LOPD nos pone de manifiesto los elementos que
lo integran, entre los que destaca, ante todo, la exigencia del consentimiento
informado del afectado como regla que ha de observarse antes de proceder a un
tratamiento de este tipo de datos. Consentimiento que solamente puede ser
obviado cuando la ley asi lo permita, bien autorizando ella misma tratamientos
por exigirlo el interés publico, bien estableciendo que ante determinados datos,
como los procedentes de fuentes accesibles al publico, y en determinadas con-
diciones, no es necesario recabarlo. Luego, esta el reconocimiento a todos de
facultades positivas y negativas sobre la informacion personal que les afecta y
que sea objeto de tratamiento o se halle en ficheros automatizados. Es decir, el
derecho a conocer la existencia de ficheros en los que se tratan datos persona-
les y, en particular, los derechos a acceder a los que se refieran al afectado, rec-
tificar los incorrectos y cancelar los excesivos, inadecuados a la finalidad para la
gue se recabaron u obtenidos en violacién de las normas legales. También forma
parte del contenido del derecho, el de oponerse a tratamientos de datos cuan-
do éstos procedan de fuentes accesibles al publico y el de no ser objeto de deci-
siones, publicas o privadas, que tengan como Unico fundamento un tratamiento
automatizado de datos personales dirigido a evaluar la propia personalidad.

Como es natural, a estas facultades de los titulares de los datos personales,
corresponden los correlativos deberes de quienes los acopian, tratan, transmiten,
conservan o utilizan de cualquier manera. Existen, por otra parte, algunos datos
gue por su naturaleza particularmente sensible reciben una proteccién especial.
Ademds, se han establecido reglas objetivas que han de presidir el tratamiento de
los datos personales y, desde luego, se han creado instituciones, procedimientos
e, incluso, sanciones especificas —penales y administrativas— para hacer efectiva
tal proteccion y, a la postre, el derecho en causa.

Asi, es de destacar la existencia de un drgano estatal, la Agencia Espanola
de Proteccién de Datos, ente independiente regulado en la LOPD, encargado de
velar por su correcta aplicacion y, en general, de contribuir al respeto del dere-
cho a la proteccién de datos personales. En este sentido, puede decirse que
constituye un primer nivel de defensa especializada, sin perjuicio de la tutela judi-
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cial y del eventual amparo constitucional. Es de advertir que junto a la Agencia
Espanola existen otras que las Comunidades Auténomas, en el ejercicio de su
autogobierno, han ido creando, las cuales tienen competencias sobre los trata-
mientos de datos efectuados en el ambito de su propia Administracién y en el de
los entes locales de su territorio y han de actuar en estrecha coordinacién con la
estatal, que dispone de atribuciones a tal efecto. Hasta el momento son tres las
gue se han creado: la Agencia de Proteccién de Datos de la Comunidad de
Madrid (1995)%3, la Agencia Catalana de Proteccion de Datos (2003) vy la
Agencia Vasca de Proteccién de Datos (2004)8,

Hay que decir, por otra parte, que, a partir de la LORTAD se procedié a un
desarrollo reglamentario de las previsiones legales que, ahora, ya bajo la cober-
tura explicita de la LOPD completa el trabajo del legislador en lo que se refiere
al régimen de la Agencia Espanola de Protecciéon de Datos, a los procedimien-
tos para el ejercicio de los derechos por los interesados y para la actuacion ins-
pectora y sancionadora de la Agencia, asi como en lo relativo a las medidas de
seguridad que deben adoptar quienes realicen tratamientos de datos persona-
les. Por tanto, el conjunto normativo-institucional que se ha generado en torno
a la proteccién de datos de caracter personal es significativo. Y, si se tienen en
cuenta las previsiones legales encaminadas a extender expresamente su ambi-
to de aplicacion al campo de las telecomunicaciones y al de la sociedad de la
informacioén, al igual que a la utilizacion de la firma digjtal, esa relevancia se
acrecienta.

Parece, pues, llegado el momento de preguntarnos por el alcance real que
ha tenido en la practica esta importante transformacion juridica.

3. LA REALIDAD DEL DERECHO A LA AUTODETERMINACION INFORMATIVA

Es un lugar comun en los trabajos que se vienen publicando sobre esta cues-
tion el gran desconocimiento que existe sobre el derecho a la proteccion de datos
de caracter personal. Las Memorias de la Agencia Espanola, a la que, no por
casualidad, sus normas reguladoras le encomiendan la labor de difundir los dere-
chos para cuya tutela ha sido creada, ponen de manifiesto esta circunstancia. Y,
si bien reflejan un progresivo avance en este punto, paralelo al aumento de fiche-
ros que se registran y, en general, al incremento de la actividad de esa institu-

13. Creada por la Ley 13/1995, de 21 de abril, de la Comunidad de Madrid, luego derogada por
su Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal en la Comunidad de
Madrid. Ademas, hay que tener presente el Decreto 22/1998, de 12 de febrero, por el que se aprue-
ba el Estatuto de la Agencia de Proteccion de Datos de la Comunidad de Madrid y el Decreto
67/2003, de 22 de mayo, por el que se aprueba el Reglamento de desarrollo de las funciones de la
Agencia de Proteccion de Datos de la Comunidad de Madrid de tutela de derechos y de control de
ficheros de datos de caracter personal.

14. Creada por la Ley de la Generalidad de Cataluna, 5/2002, de 19 de abril, su estatuto se
halla en el Decreto 48/2003, de 20 de febrero.

15. Creada por la Ley del Parlamento Vasco 2/2004, de 25 de febrero, de ficheros de datos de
caracter personal de titularidad publica y de creacion de la Agencia Vasca de Proteccion de Datos.
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cién en todos los Ambitos en los que interviene, no dejan de llamar la atencién
sobre la gran tarea que todavia queda por hacer para que, al igual que todos
sabemos, por ejemplo, que no podemos ser obligados a declarar sobre nuestra
ideologia, religién o creencias, también seamos todos conscientes de los dere-
chos que nos asisten frente a la utilizacion por terceros de nuestros datos per-
sonales. Y es que, sin una extendida conciencia en la sociedad de los riesgos que
depara el uso incontrolado de la informacién personal que nos afecta y, por tan-
1o, sin que los propios interesados sean conscientes de los peligros que les ace-
chan, ni asuman, por tanto, su defensa frente a ellos, sera dificil lograr un nivel
de tutela satisfactorio.

No es extrano que se produzca esta situacion. La novedad de los problemas
gue estan en el origen del reconocimiento del derecho a la autodeterminacién
informativa, lo explica. Por eso, no solo resulta que los particulares no han teni-
do una nocidn precisa de lo que hablamos. Tampoco se ha percibido, por ejem-
plo, en la jurisprudencia. Asi, si examinamos la del Tribunal Constitucional, hay
que esperar hasta su Sentencia 254/1993 para que nos empiece a explicar la
novedad que representa la proteccién de datos. No obstante, ni en esa Senten-
cia, ni, sobre todo, en la 143/1994 —que se ocupa del NUmero de Identificacién
Fiscal- se acierta a distinguir nitidamente la proteccion de datos de caracter per-
sonal del derecho a la intimidad. Sera preciso esperar al grupo de Sentencias que
se abre con la 11/1998, para que el Tribunal Constitucional profundice en el sen-
tido que tiene el derecho reconocido por la LORTAD y vaya preparando su afir-
macion como derecho fundamental en la Sentencia 292/2000. En efecto, en
esa Sentencia 11/1998 y en las que la siguen?®, se fija en la conexién esencial
gue debe existir entre el consentimiento del interesado o la autorizacién legal
para el tratamiento de sus datos personales y la finalidad legitima para la que se
recaban. Conexion cuyo respeto determina los limites de la autorizacién, de tal
manera que el uso de tales datos para fines distintos de los consentidos supone
una infraccion del derecho que el Tribunal Constitucional corrige concediendo el
amparo que se le solicitaba®’.

Y, por lo que se refiere al Tribunal Supremo, sucede otro tanto. Es a partir de
la Sentencia de su Sala Tercera de 3 de marzo de 1995 —que se ocupa de pre-
cisar quién tiene la condicion de interesado que faculta para acceder a las reso-
luciones judiciales— cuando se abre su jurisprudencia a los contenidos que ha
introducido el legislador en 1992, pero es una apertura timida, que no da lugar
a decisiones significativas o, si se prefiere, innovadoras. Naturalmente, esto no
quiere decir que el Tribunal Supremo sea ajeno a los problemas de este derecho.
Al contrario. Incluso, en alguna de sus Sentencias, como la de 1 de julio de 2002
(casacion 7999/1998), realiza una acertada reconstruccion del derecho a la

16. Se trata de las Sentencias del Tribunal Constitucional 33, 35, 45, 60, 77, 94, 104, 105,
106, 123, 124, 125, 126, 158, 198 y 223 de 1998. Y de las Sentencias 30, 44, 45y 202 de
1999.

17. Sobre la inicial jurisprudencia del Tribunal Constitucional y del Tribunal Supremo sobre la
materia, me remito a mi trabajo “La primera jurisprudencia sobre el derecho a la autodeterminacion
informativa”, publicado en Datos personales.org. Revista de Proteccion de Datos de la Comunidad
de Madrid, n® 1/2003.
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libertad informéatica o a la autodeterminacién informativa que no se reduce a una
mera glosa de la jurisprudencia constitucional sobre su naturaleza y contenido,
sino que la enriquece con consideraciones complementarias que, luego aplica al
caso controvertido: la legalidad del Real Decreto 7/2001, de 12 de enero, por el
que se aprueba el Reglamento sobre responsabilidad civil y seguro en la circula-
cién de vehiculos a motor, en el punto relativo a la cesion por las aseguradoras
al Fichero Informativo de Vehiculos Asegurados de los datos relativos a los ve-
hiculos asegurados por éllas.

Lo Unico que sucede es que muy a menudo se ha movido en un terreno fron-
terizo entre el derecho a la intimidad y las novedades que traen consigo la LOR-
TAD y la LOPD. No obstante, cuando se tiene que ocupar de controlar el uso que
la Agencia Espanola de Proteccién de Datos hace de las atribuciones, particular-
mente de las sancionadoras, que la ley le atribuye, ajusta su doctrina a los prin-
cipios que trae consigo la legislacion protectora de los datos personales. Es decir,
se preocupa por reforzar su papel garantista. Por lo demas, contribuye a explicar
el relativo retraso con el que se abren paso en las Sentencias del Tribunal
Supremo los conceptos, principios y reglas propios del derecho a la autodeter-
minacién informativa, el cronico desfase que padece la jurisdiccion contencioso-
administrativa, que es la llamada a conocer de los recursos contra los actos de
las Agencias de Proteccion de Datos. Retraso que hace que los recursos de casa-
cién se resuelvan en algunas ocasiones a diez anos de distancia de los hechos
impugnados en la instancia.

En cualquier caso, no es llamativo que suceda esto con la jurisprudencia, si
se repara en que tampoco la doctrina se dedicé con especial empeno a esta
cuestion. Fueron muy pocos los autores que antes de 1992 se ocuparon de los
problemas relacionados con el desarrollo del articulo 18.4 de la Constitucion?s.
Y lo siguieron siendo después, aunque pronto se vieron acompanados de otros
gue se dedicaban a la exégesis, mas o menos apegada al texto de la LORTAD.
Pero lo significativo es que, a pesar del apreciable aumento de las publicaciones
sobre el particular que se iba produciendo'®, no habia en la mayor parte de ellas
elementos de construccién del régimen juridico del derecho a la autodetermina-
cién informativa. Ha sido con posterioridad a la LOPD y a las Sentencias del
Tribunal Constitucional de 2000 cuando han empezado a publicarse monografias
que profundizan en los distintos elementos de este derecho, entre las que se
cuentan las mencionadas en estas lineas.

Del mismo modo que estas obras marcan un claro punto de inflexién en el
campo académico, como lo han marcado en la jurisprudencia constitucional las
Sentencias 292 y 290/2000, también podemos hablar de pronunciamientos de

18. Entre quienes se ocuparon de estos temas con anterioridad a la LORTAD merece una men-
cion especial Antonio Enrique Pérez Lufo, en cuyos trabajos se encuentra una preocupacion espe-
cial por cuanto se refiere a la libertad informatica y al status de habeas data. Ademas, Diego Lopez
Garrido, José Antonio Martin Pallin, Fermin Morales Prats, Fulgencio Madrid Conesa y Manuel
Heredero Higueras hicieron contribuciones significativas.

19. Entre las que ocupan un lugar aparte las monografias premiadas y publicadas por la Agencia
Espanola de Proteccion de Datos.
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los Tribunales de Justicia que apuntan a cuestiones criticas para la adecuada
garantia de este derecho fundamental.

4. LA REGLA DE LA FINALIDAD EN LA INTERPRETACION JUDICIAL

El hecho de que la jurisprudencia del Tribunal Supremo no haya sido espe-
cialmente creativa en esta materia, no significa, sin embargo, que no se hayan
producido decisiones judiciales significativas. Ciertamente, las hay y se han pro-
ducido sobre asuntos de gran importancia. Lo que ocurre es que hay que bus-
carlas, sobre todo, en las Sentencias de las Salas de lo Contencioso-Adminis-
trativo de los Tribunales Superiores de Justicia y de la Audiencia Nacional.
Precisamente, ha sido esta Ultima la que ha abordado uno de los problemas que
trajo consigo la Ley Organica 15/1999, de 13 de diciembre.

Tal como he tenido la ocasién de senalar®, entre las novedades que apor-
ta la LOPD al régimen del derecho a la autodeterminacién informativa figura una
modificacion de la regla de la finalidad. Tal como la recogia la LORTAD, en su
articulo 4.2, entre los principios de la proteccion de datos, precisamente como
uno de los determinantes de su calidad, consistia en la prohibicion de utilizarlos
para fines distintos de los que motivaron su recogida. La LOPD, si hemos de aten-
der a los argumentos esgrimidos en el proceso de su elaboracién por quienes
propusieron y apoyaron este cambio, atendiendo a razones relacionadas con la
transposicion de la directiva comunitaria, sustituyd esta prohibicién por otra: la
de tratar los datos personales para finalidades incompatibles con las que origi-
naron su captacién (articulo 4.2). A nadie se le oculta que la nueva redaccién
facilita los tratamientos y debilita la relevancia del consentimiento o de la auto-
rizacion legal ya que, de prosperar una interpretacion literal de esta nueva regla,
la autorizacion para recoger datos personales comprende mucho mas que lo que
abarcaba la LORTAD. Sin duda, la explicacion Ultima del cambio legislativo hay
que buscarla en esa mayor receptividad a los intereses de las empresas que tra-
bajan con datos personales que caracteriza a la LOPD, frente a la inclinacién de
la LORTAD a favor de los intereses publicos, plasmada en la amplitud con la que
contemplaba las excepciones a los derechos de los afectados cuando se pre-
tendia su ejercicio frente a los ficheros de titularidad publica??.

El caso es que, en mi opinidn, esta modificacion no se ajusta ni al Convenio
n° 108 del Consejo de Europa ni a la propia Directiva 46/1995 en cuya transpo-
sicién se quiso amparar. En realidad, ni siquiera es coherente con otras normas
de la propia LOPD, aquéllas que se han mantenido sin cambios desde su recep-
cién en la LORTAD procedentes, en Ultima instancia, del de ese Convenio inter-
nacional. Es el caso de la regla recogida en el articulo 4.5, también entre los prin-
cipios de la proteccion de datos que hacen referencia a su calidad. Tal como esta
formulada, impide conservar los datos personales —obliga a cancelarlos— cuando

20. Cfr. Lucas Murillo de la Cueva, “Las vicisitudes del Derecho Espanol de la Proteccion de
Datos Personales”, cit.

21. Ibidem.
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hayan dejado de ser necesarios o pertinentes para la finalidad para la cual hubie-
ran sido recabados o recogidos. Aqui, segin se aprecia, no se introduce ningun
matiz de manera que la utilizacién de los datos para fines que no sean incom-
patibles con los que justificaron su captacién no es razdn para que se conserven
una vez atendido el originalmente contemplado®?. De ahi que, al menos, haya
gue pensar que la LOPD ha introducido en este punto una regulacién oscura o,
mas bien, contradictoria, 10 que se explica por la forma en que se elabord. En
efecto, después de mucho tiempo sin que avanzaran los trabajos legislativos
encaminados a una mera reforma de la LORTAD dirigida a incluir las novedades
puntuales de la Directiva, reforma que se inicid6 mediante el correspondiente pro-
yecto de ley organica en tal sentido, sin que mediaran explicaciones convincen-
tes, en el tramite de ponencia en Comisién, se trasmutd ese proyecto de refor-
ma en el de una nueva Ley Organica que, ahora si, se tramitd con gran celeridad
debido a que se acababa el plazo existente para transponer la Directiva Europea
46/1995 y se aprob6 dando lugar a la vigente LOPD?3,

En esa tramitacién finalmente acelerada hubo ocasion de apreciar, incluso,
la intervencion de grupos de presion a favor de unas y otras regulaciones, asi
como un método de trabajo poco propicio a la coherencia, tal como se puso de
manifiesto en el mismo debate legislativo. Por tanto, el seguimiento del proceso
de elaboracién de la nueva Ley permite comprobar que no se siguié el mejor
método de trabajo para evitar las ambigliedades o las contradicciones, incluso
en aquellos puntos en que se estaban introduciendo reformas claramente polé-
micas. De ahi que no sea de extranar que no reparasen plenamente quienes
votaron a favor de esta novedad en las consecuencias no aparentes de su deci-
sion. Me refiero a las que guardan relacién con su papel en el seno del sistema
disefado para la proteccién de datos personales, especialmente, cuando, tras
las Sentencias del Tribunal Constitucional de 30 de noviembre de 2000, queda
claro que esa técnica se integra en el contenido de un derecho fundamental de
nuevo cuno. Sistema que contempla la tutela judicial efectiva de todos los dere-
chos e intereses legitimos de las personas y, en especial, de los derechos fun-
damentales.

Y es que la contradiccion o, al menos, oscuridad que comporta el articulo 4.2
de la LOPD en el conjunto de las normas que sienta para la protecciéon de los
datos de caracter personal tenia que activar la obligacién que a los jueces corres-
ponde de establecer una interpretacion de la Ley que despeje esas insuficiencias
desde la perspectiva, consagrada desde sus primeros momentos por la jurispru-
dencia constitucional, mas favorable para la efectividad del derecho fundamen-
tal en cuestion, es decir del derecho a la autodeterminacion informativa.

Esto es, precisamente, o que ha hecho la Audiencia Nacional en su Sen-
tencia de 11 de febrero de 2004. Enfrentada a la impugnacién de una resolu-
cién de la Agencia Espanola de Proteccion de Datos que habia sancionado a
Telefonica de Espana, S.A. por tratar los datos personales de sus abonados para

22. Ibidem.
23. Ibidem.

54 Azpilcueta. 20, 2008, 43-58



Lucas, Pablo: El derecho a la autodeterminacion informativa y la proteccién de datos personales

fines distintos de los de la prestacién del servicio y de su posterior facturacion,
confirmé la legalidad de la actuacion de la Agencia. En concreto, la empresa
habia utilizado los datos personales de los que disponia para promocionar, en
lugar de sus propios servicios, los de otra sociedad anénima, Telefénica Data, sin
solicitar, a tal efecto, el consentimiento del afectado. La Sala de lo Contencioso-
Administrativo entendié que el consentimiento prestado inicialmente por el inte-
resado con Telefénica de Espana, S.A. no podia amparar el tratamiento de sus
datos para finalidades incompatibles con aquéllas para las que se recabaron. Y,
a la hora de precisar qué ha de entenderse por tal incompatibilidad, rechazé la
argumentacion de la recurrente para quien la modificacion efectuada por el ar-
ticulo 4.2 de la LOPD de la anterior regla de la LORTAD ampliaba la posibilidad
de la utilizaciéon de los datos obtenidos en el sentido en que lo habia hecho.

Interesa llamar la atencion sobre la circunstancia de que la Audiencia Nacio-
nal ya se habia ocupado anteriormente del problema planteado por el articulo
4.2 de la LOPD. Lo hizo en la Sentencia de 8 de febrero de 200224, Es verdad
que la resolucién sancionadora de la Agencia Espanola de Proteccion de Datos
en ella enjuiciada se dicté en aplicacion de la LORTAD. No obstante, la Caja de
Ahorros recurrente invoc6 el cambio que el citado precepto aportaba y argumen-
16 que esa circunstancia hacia que desapareciera la infraccion por la que habia
sido sancionada. Entonces, la Sala de lo Contencioso-Administrativo de la Au-
diencia Nacional procedi6 a interpretar sistematicamente el precepto, cosa que
juzgd necesaria a la vista de la ambigliedad de la expresion “finalidades incom-
patibles”. Para ello acudid, primero, al Diccionario de la Real Academia de la
Lengua, tomando nota de que, segln dice, “incompatibilidad” significa “repug-
nancia que tiene una cosa para unirse con otra, o de dos 0 mas personas entre
si”. De ahi dedujo que su entendimiento literal permitiria utilizarlos para cualquier
tipo de finalidad distinta, siempre que no se produjera tal incompatibilidad,

lo cual podria significar que los datos de caracter personal objeto de tratamien-
to podrian usarse para las mas variadas finalidades, ajenas por completo al fin
con que se entregaron.

Por eso concluyé que “semejante interpretacién conduce al absurdo y como
tal ha de rechazarse”.

Este mismo criterio es el que sigue la Sentencia de 11 de febrero de
2004, que ya enjuicia una resolucién dictada al amparo de la LOPD. Insiste,
nuevamente, en que reducir el alcance de la prohibicion del articulo 4.1 a los

24. Esta Sentencia de 8 de febrero de 2002 desestimd otro recurso, esta vez de una Caja de
Ahorros, contra la resolucion de la Agencia Espafnola de Proteccién de Datos que le consider6 res-
ponsable de una infraccion de las tipificadas como graves por la LORTAD, en concreto en su articulo
43.3 d) por tratar de forma automatizada datos de caracter personal o usarlos posteriormente con
conculcacion de los principios y garantias establecidas en la presente Ley o con incumplimiento de
los preceptos de proteccion que impongan las disposiciones reglamentarias de desarrollo, cuando no
constituya infraccion muy grave. El tratamiento castigado consistio en incorporar a la tarjeta del afec-
tado, sin contar con su consentimiento, la tarjeta “C./RED 6000”, cuando éste, al solicitar aquélla
habia ejercido su derecho a no cumplimentar el apartado destinado a la opcion de incorporar la que
la entidad financiera le confecciond.
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casos en que se dé la repugnancia que la Real Academia asocia a la palabra
incompatibilidad abriria el uso de los datos para una gama indefinida e ilimi-
tada de finalidades, lo que no puede admitirse por lo absurdo de sus conse-
cuencias. Por eso, confirma el parecer ya expresado en la Sentencia de 8 de
febrero de 2002. En ambos casos, la Sala tuvo en cuenta para desestimar los
recursos y pronunciarse en el sentido indicado que el articulo 6.2 de la LOPD,
que no cambia en este punto lo establecido por la LORTAD, no exige recabar
el consentimiento del interesado para tratar los datos que se refieran a las
partes de un contrato y sean necesarios para su mantenimiento o cumpli-
miento. Pues bien, dicen las Sentencias, la regla sobre las finalidades no
incompatibles es una prescripcion de caracter general que resulta desplaza-
da por otra de caracter especial o particular. En este caso, la que se des-
prende a contrario del citado articulo 6.2 de la LOPD y que enuncian de este
modo: “cuando los datos se usen con otra finalidad distinta se precisara del
consentimiento del afectado”. Frente a ella no se puede invocar el articulo
4.2, porque entender que amplia los términos en que se consintié un trata-
miento equivaldria a dejar sin contenido el articulo 6.2, cuya redaccién no ha
variado.

Hemos de reparar en que estas Sentencias no son ejemplos aislados. Al
contrario, han sido dictadas junto a otras que también se dirigen a proteger los
elementos basicos del derecho a la autodeterminaciéon informativa. Tal es el
caso de la Sentencia del Tribunal Superior de Justicia de la Comunidad Valen-
ciana 1901/2002, de 27 de noviembre, que anuld parte de la orden de crea-
cién de un fichero de titularidad publica destinado a recoger los casos de SIDA
en esa Comunidad porque pretendia que el tratamiento de datos ademas de
para las finalidades de gestién y control sanitario e investigaciones cientifico-
médicas, sirviese para “actividades analogas”. Es verdad que la Sala de
Valencia razona desde la tutela del derecho a la intimidad, pero eso es explica-
ble porque los datos a considerar en este caso, en cuanto datos relativos a la
salud, tienen caracter sensible y los datos sensibles constituyen uno de los pun-
tos de contacto entre los derechos fundamentales a la intimidad y a la autode-
terminacion informativa. No obstante, lo decisivo es que rechaza la aplicacion
de la analogia como medio para extender el ambito de los tratamientos autori-
zados.

Por su parte, la Sentencia del Tribunal Superior de Justicia de Madrid
90/2003, de 29 de enero, considera que la aplicacién del articulo 4.5 de la LOR-
TAD, en relacién con su articulo 6.2, ambos reproducidos por la LOPD, hace ili-
cito el mantenimiento por una aseguradora, sin consentimiento expreso de la
afectada, de datos relativos a su salud de los que disponia en virtud de un con-
trato anterior ya expirado. La extincion de la relacion contractual hizo que desa-
pareciera también la finalidad legitima para la que los datos podian usarse, de
manera que si la empresa deseaba o tenia que seguir utilizdndolos para desa-
rrollar su actividad, razén por la que argumentaba que seguia existiendo la fina-
lidad original, s6lo podria hacerlo recabando el consentimiento informado de la
afectada
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pues aunque el dato relativo a la salud sea efectivamente de interés para la acti-
vidad de la empresa, no puede ya ser necesario para el cumplimiento de un con-
trato que ha sido resuelto.

5. LA RESISTENCIA DE LOS PRINCIPIOS Y SU GARANTIA JUDICIAL

En definitiva, la posicion asumida por la Audiencia Nacional conduce a diluir la
pretendida carga innovadora del articulo 4.2 de la LOPD en el conjunto de la regu-
lacién destinada a proteger los datos de caracter personal. Y los otros casos que
se acaban de mencionar ponen de manifiesto la fuerza normativa de los principios
positivizados por el legislador que, sin duda, entraran en juego en todas las oca-
siones en las que, aun operando variables distintas de las que aqui se han dado,
se vean cuestionados los fundamentos sobre los que descansa el derecho a la
autodeterminacion informativa. No puede ser de otro modo pues forma parte de la
l6gica del sistema que los derechos fundamentales, entre los que figura incluido,
vinculen a los poderes publicos, como dispone el articulo 53.1 de la Constitucion.

Con lo cual, reduciendo el derecho a los principios que conforman su nucleo,
que es lo que la LORTAD y la LOPD han hecho, no se esta sino confirmando la ido-
neidad de los que, hace mucho tiempo, en 1981, recogié el Convenio n°® 108 del
Consejo de Europa. Principios que las legislaciones europea y nacionales han
desarrollado pero que siguen fundamentando y dotando de unidad el régimen juri-
dico de la proteccién de datos de caracter personal, como se pone de manifiesto
cada vez que resultan ignorados. En esos supuestos son los Tribunales de Justicia
los llamados a devolverles la efectividad de la que se vieron privados restable-
ciendo asi el respeto, no sélo al derecho del afectado, sino al ordenamiento que
protege la autodeterminacion informativa, cuya unidad recuperan. La elasticidad
caracteristica de los principios, en la medida en que pueden ser considerados
como normas sin presupuesto de hecho concreto?®, les dota de una idoneidad
especial para ser activados por la interpretacion judicial. Son el instrumento que
permite a los jueces resolver los problemas que originan las leyes cuando pres-
cinden de la coherencia que las debe caracterizar e incurren en defectos como el
que se ha puesto de relieve.

A la postre, los mecanismos del Estado de Derecho, entre los que la garan-
tia judicial ocupa un lugar decisivo, funcionan y contribuyen no sélo a depurar las
actuaciones antijuridicas de los sujetos publicos y privados, sino también a sor-
tear las insuficiencias en que por defecto o por exceso incurre el legislador. Esta
virtualidad, en la que otra ocasién confidbamos como defensa frente a los exce-
s0s en que incurrié la LORTAD al menoscabar los derechos de los afectados fren-
te a los ficheros de titularidad publica?® se ha evidenciado también respecto de
la LOPD. Sobre todo, cuando el Tribunal Constitucional, en su Sentencia

25. Tal como los entiende Gustavo Zagrebelsky, Il diritto mite. Einaudi, Turin, 1992, pags. 147
y Sigs.

26. Lucas Murillo de la Cueva, Informética y proteccidn de datos personales, cit. pags. 12y 13,
98y 99y 111.
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292/2000 declar6 inconstitucionales sus preceptos mas clamorosamente con-
trarios al texto fundamental. Pero también, en cada ocasion en que los Tribunales
de Justicia, han tutelado, aplicando los principios de la proteccién de datos, a los
afectados frente a los excesos que se han querido justificar mediante interpreta-
ciones que los desconocen.

Principios y tutela judicial que son especialmente importantes en un contex-
to en el que cada dia se aprecia que la proteccion de datos debe extenderse a
nuevos ambitos —las telecomunicaciones, la videovigilancia, los servicios de la
llamada sociedad de la informacién, el mundo de Internet—y a nuevos peligros,
como los que pueden deparar las llamadas etiquetas inteligentes, los chips incor-
porados a personas, los brazaletes electronicos, el uso de datos biométricos
como mecanismos de seguridad en la identificacion de individuos, extremos to-
dos ellos considerados en la Relazione que en 2003 el Garante italiano para la
proteccion de datos personales, Stefano Rodota, elevd al Presidente de la Re-
publica, en la que reflexiona sobre la necesidad de dar una respuesta en térmi-
nos de tutela del derecho fundamental a los efectos potencialmente nocivos que
derivan del innegable progreso tecnolégico. En estos casos, en tanto se disefian
y aprueban las normas necesarias para prevenirlos o impedirlos, es en la aplica-
cién judicial de los principios en donde residira una de las principales lineas de
defensa.
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