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El uso de sitios webs en el sector publico y el establecimiento de relaciones por via electrénica
con los ciudadanos conlleva nuevos tratamientos de sus datos y requiere la actualizacion normativa
sobre intimidad y proteccion de datos para que las administraciones publicas cumplan su imperativo
legal y especialmente para generar confianza en los ciudadanos.
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Sektore publikoan web guneak erabiltzeak eta hiritarrekin harremanetan jartzeko sare elektroniko-
ra jo izanak, datu pertsonalak beste modu batean kudeatzearen beharra eragin ez ezik intimitatearen
eta datuen babeserako neurriak eguneratzearen beharra azaldu du, administrazio publikoek beren bete-
behar legalak bete ditzaten eta, batez ere, hiritarren artean konfiantza sustatzeko.

Giltza-Hitzak: Izaera pertsonaleko datuen babesa Interneten. Administrazio elektronikoa.
Informazio Gizartearen Zerbitzuen Legea. Web guneak. Sare elektronikoaren bidezko komunikazio
komertzialak.

Lutilisation de sites web dans le secteur public et I'établissement de relations avec les citoyens
via Internet implique de nouvelles formes de traitement des données et exige une actualisation nor-
mative en matiere d’intimité et de protection des données, afin que les administrations publiques res-
pectent les lois en vigueur et comptent sur la confiance des citoyens.

Mots Clé : Protection des données personnelles sur Internet. Administration électronique. LSSI.
Sites web. Communications commerciales via courrier électronique.
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1. LA PROTECCION DE DATOS DE CARACTER PERSONAL EN INTERNET
1.1. El derecho a la Proteccion de Datos en la nueva Constitucion Europea

En el inicio de este trabajo dedicado, en general, a la proteccion de datos
personales en Internet y especificamente al tratamiento de datos de caracter
personal por la que hemos llamado Administracién electrénica, es oportuno citar
que el texto actual del proyecto de la futura Constitucion Europea, dentro de la
Carta de los Derechos fundamentales de la Unién, establece en su articulo 11-8
relativo a la Proteccion de Datos de Caracter Personal que “Toda persona tiene
derecho a la proteccion de los datos de caracter personal que la conciernen”.

La formulacion de este principio con tanta claridad conceptual sitla el dere-
cho a la proteccion de datos en el nicleo de los derechos de la persona fisica o
incluso juridica, sin distincion del dato ni de su tratamiento automatizado o
manual o en sede electronica, y ya no centrado en cualquier otro significado
complementario relativo a la intimidad, privacidad u honor de la persona.

1.2. La aplicacion de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal al tratamiento de datos
personales en Internet

De acuerdo con su articulo 1, la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de Datos de Caracter Personal tiene por objeto

garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar.

El propio articulo 3 de la Ley Organica define el Tratamiento de datos perso-
nales como

operaciones y procedimientos técnicos de caracter automatizado o no, que per-
mitan la recogida, grabacion, conservacion, elaboracion, modificacién, bloqueo y
cancelacién, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

Aunque no hay ningln tipo de duda sobre que la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal es una disposi-
cién aplicable a la red Internet, si es cierto que desde la publicacion y entrada en
vigor de la mencionada ley ha aumentado de manera espectacular el uso de
Internet a todos los niveles y especialmente por lo que se refiere a los negocios
digitales, al comercio electrénico, en general, a los servicios de la sociedad de la
informacion.

Asistimos, asimismo, a un auge imparable de las relaciones de la Adminis-
tracion con los ciudadanos por medios electrénicos.
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La propia Agencia de Proteccion de Datos dict6 en el afio 2000 unas reco-
mendaciones al sector del comercio electrénico, para la adecuacion de su fun-
cionamiento a la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal.

A partir de una inspeccion sectorial en el ano 2000, cuyo objetivo era determi-
nar si las entidades que actualmente desarrollan su actividad comercial a través de
Internet cumplian con los principios de la legislacién vigente en materia de protec-
cion de datos, la Agencia Espafola de Proteccién de Datos establecié unas Reco-
mendaciones para el cumplimiento de la LOPD en Internet, referidas a la informa-
cion en la recogida de datos, el consentimiento del afectado, los usos y finalidades
del dato, la cancelacion de los datos, el tratamiento de datos de salud y de vida
sexual, la regulacion del acceso a los datos por cuenta de terceros, la comunicacion
de datos, el movimiento internacional de datos y la seguridad de los datos.

1.3. El derecho fundamental a la proteccion de datos en la doctrina del
Tribunal Constitucional

La Sentencia del Tribunal Constitucional de 30 de noviembre del 2000 con-
cibe el Derecho a la Proteccion de Datos como un derecho fundamental que per-
sigue garantizar a la persona un poder de control sobre sus datos personales,
sobre su uso y su destino, con el propésito de impedir su trafico ilicito y lesivo
para la dignidad y el derecho del titular de los datos.

Segln el alto Tribunal, el objeto de proteccion no se limita solamente a los
datos intimos de la persona, sino a cualquier clase de datos personales, sean o
no intimos, cuyo conocimiento o utilizacién por terceros pueda afectar a sus
derechos, sean o no fundamentales y, por tanto, alcanza a las relaciones juridi-
co administrativas “on line” o por via electronica.

La Proteccion de estos datos, entendido como un derecho fundamental,
alcanza aln mayor importancia en un medio como Internet en el que los datos
de caracter personal pueden circular y transmitirse, gracias a la tecnologfa, con
mayor facilidad fuera del control de su titular.

En el tratamiento de datos de caracter personales en la red Internet, perma-
nece, por tanto vigente, el objetivo fundamental del Derecho a la Proteccion de
Datos de garantizar a una persona un poder de control sobre sus datos perso-
nales como usuaria de Internet.

1.4. La Sentencia del Tribunal de Justicia de la Union Europea de 6 de
noviembre de 2003, asunto Lindqvist
La Sentencia del Tribunal de Justicia de la Unién Europea de 6 de noviembre

de 2003 sobre el ambito de aplicacién de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
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personas fisicas respecto al tratamiento de datos personales y a la libre circula-
cién de estos datos, sobre el asunto Lindqvist, resolvié que

la conducta que consiste en hacer referencia, en una pagina web, a varias per-
sonas Y en identificarlas por su nombre o por otros medios, como su nimero de
teléfono o informaciodn relativa a sus condiciones de trabajo y a sus afecciones,
constituye un tratamiento total o parcialmente automatizado de datos persona-
les en el sentido del articulo 3, apartado 1, de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 d’octubre de 1995, relativa a la pro-
teccién de las personas fisicas en aquello que se refiera al tratamiento de datos
personales y a la libre circulacion de estos datos.

El Tribunal de la Unién fundamenta su tesis en que el concepto de trata-
miento de datos que establece el articulo 3, apartado 1, de la Directiva 95/46,
comprende: “cualquier operacidon o conjunto de operaciones, efectuadas o no
mediante procedimientos automatizados, y aplicadas a datos personales”, citan-
do ejemplos de tales operaciones enumerados en el mencionado precepto, entre
los que figuran la comunicacion por transmisién, la difusion o cualquier otra for-
ma que facilite el acceso a los datos.

Por todo ello, queda avalada por esta sentencia Europea la aplicaciéon a la
red Internet de la legislacion sobre proteccion de datos de caracter personal.

1.5. El rastro de Datos Personales en Internet

Las posibilidades de dejar rastro en la red de los datos identificativos de la
persona e incluso de datos econémicos o de datos personales relativos al perfil
del individuo por parte de los usuarios de Internet, durante el acceso a paginas
web, en las transacciones de comercio electrénico o bien cuando se utiliza el
correo electrénico, que den como resultado una pérdida del poder de control del
titular de los datos pueden ser numerosas:

— La direccién IP (“Internet Protocol”), que consiste en una direccién fisica,
con un numero Unico e irrepetible de identificacién asignado a cada
Ordenador Personal dentro de Internet que sera conocida en el momento
que realicemos en Internet cualquier tipo de operacion.

— Las “cookies” actlian como blogues de datos que algunos sitios web envian
a nuestro Ordenador Personal cuando accedemos a ellos. En cada ocasién
gue accedemos a ese sitio Web, nuestro PC reenviara esa “cookie” al sitio
web. Una “cookie” podria llegar a contener datos como “passwords”,
“logins” o datos de identificacién o datos para una compra.

No es imposible que las “cookies” puedan constituir un elemento o un medio
para la obtencion de datos de caracter personal que identifiqguen o puedan iden-
tificar al individuo en sus conexiones en Internet. Seria el caso de contenidos de
“cookies” de un web que asocian los datos con el usuario, permitiendo adicionar
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datos complementarios para la elaboracion de un perfil que podria llegar a ser
muy sensible.

También hay “cookies” que funcionan como un método de autenticacion de
usuario, permitiendo ciertas funcionalidades de la web (entre ellas el acceso a
sus datos) por el solo hecho de haberse registrado previamente en la web. De
esta forma, en el ordenador del usuario se guarda constancia del identificador
que se le asigha en el momento del regjstro, siendo este nombre reconocido por
el servidor al conectarse nuevamente el usuario a la web, sin requerirse su con-
trasena como medio para autenticar su identidad.

“Mailing lists”, Grupos de noticias, “Chatting” o conversacion electrénica,
gue son sistemas o canales de intercambio de informacién o foros de debate
mediante correo electrénico u otros datos identificativos del titular.

Los datos personales de los usuarios de los mencionados servicios u ope-
raciones o simplemente de quienes acceden a los sitios Web del sector priva-
do o del sector publico, y especificamente sus datos de correos electrénicos y
sus datos de trafico pueden ser recolectados por medio de almacenamientos
invisibles de datos, enlaces invisibles a otros sitios web o pueden seguir rutas
desconocidas, circulando o siendo transferidos a un pais que no disponga de
garantias legales equivalentes sobre proteccion de datos.

Ademas, en el caso de las comunicaciones por medio de correos electroni-
cos, los datos personales de los emisores de los correos pueden ser recogidos,
tratados, cedidos o utilizados para el envio de las comunicaciones electrénicas de
modo ilegitimo y al margen de la legalidad establecida en la LOPD o en la LSSI.

1.6. La consideracion de Internet como una fuente no accesible al publico

Parece que no ofrece ningln tipo de duda que la red Internet no puede ser
considerada una fuente accesible al publico, a los efectos de tratamiento de
datos personales sin consentimiento del interesado.

El fundamento que se ha dado a esta afirmacion es por un lado de caracter
técnico: Internet no es propiamente una fuente que contenga datos personales,
sino que es solamente un soporte de la informacion.

Por otra parte, existe un argumento legal que es inapelable: el articulo 3. j) de la
LOPD no incluye Interet en su listado limitativo de fuentes accesibles al publico.

En la medida que Internet no sea una fuente accesible al publico, los datos
de caracter personal incluidos en las paginas web no podran tratarse sin con-
sentimiento del interesado, a no ser que se encuentren en publicaciones elec-
trénicas equivalentes a las fuentes que establece el articulo 3. j) de la LOPD: lis-
tas de grupos profesionales, diarios y boletines oficiales, medios de
comunicacion, repertorios telefonicos y el censo promocional.
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De este modo, los datos personales que puedan encontrarse en Internet
deberan ser tratados en todo caso de acuerdo con la finalidad del dato.

No obstante, a mi modo de ver, no siempre resulta facil determinar clara-
mente la finalidad del dato difundido en Internet por el propio titular, y no debe-
riamos descartar que sobre ciertos datos personales comunicados en la red
habria la posibilidad de aplicar el consentimiento tacito del interesado que difun-
de sus dato en Internet cuando no se pueda determinar claramente la finalidad
del dato.

2. ASPECTOS DE PROTECCION DE DATOS EN LA LEY 34/2002, DE 30 DE
JULIO, DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y DE
COMERCIO ELECTRONICO: SU APLICACION A LA ADMINISTRACION
PUBLICA

2.1. La aplicacion de la Ley 34/2002, de 30 de julio, de servicios de la
sociedad de la informacion a las Administraciones publicas

La Ley 34/2002, de 30 de julio, de servicios de la sociedad de la informa-
cién y de comercio electrénico es de aplicacién a los prestadores de servicios
de la sociedad de la informacién establecidos en Espana y a los servicios pres-
tados por ellos normalmente a titulo oneroso, a distancia, por via electrénica y
a peticion individual del destinatario y también a servicios no remunerados, en
la medida en que constituyan una actividad econdémica para el prestador de ser-
vicios.

Tiene interés detenernos en algunas definiciones de la LSSI a fin de delimi-
tar su posible aplicacién a las administraciones publicas.

En la definicién de servicio de la sociedad de la informacién, la LSSI incluye
también los servicios no remunerados por sus destinatarios, en la medida en que
constituyan una actividad econémica para el prestador de servicios entre los que
cita el suministro de informacién por via telematica y el envio de comunicaciones
comerciales por via electronica.

Asimismo, son también servicios de la sociedad de la informacion, de acuer-
do con la LSSI, los servicio de intermediacion por los que se facilita la prestacion
o utilizacion de otros servicios de la sociedad de la informacién o el acceso a la
informacion.

Por otra parte, nos interesa analizar la definicion de la ley sobre comunica-
ciones comerciales:

Toda forma de comunicacion dirigida a la promocién, directa o indirecta, de la

imagen o de los bienes o servicios de una empresa, organizacién o persona que
realice una actividad comercial, industrial, artesanal o profesional.
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En cambio, de acuerdo con la LSSI, no constituirdn servicios de la sociedad
de la informacién el intercambio de informacion por medio de correo electrénico
u otro medio de comunicacion electrénica equivalente para fines ajenos a la acti-
vidad econémica de quienes lo utilizan.

De las definiciones anteriores podemos afirmar sin ninguna duda que las
actividades de las administraciones publicas no quedan excluidas como norma
general de la aplicacion de la Ley 34/2002, de 30 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico, si entendemos que aque-
llas realizan normalmente actividades econdémicas. Los mencionados preceptos
se refieren a la aplicacion de la LSSI a servicios de la sociedad de la informa-
cién de los que las administraciones publicas pueden ser titulares: servicios de
acceso a la informacién o de informacion por via telematica, de utilizacion indi-
recta de otros servicios de la sociedad de la informacién o el acceso a la infor-
macién o comunicaciones por via electronica relativas a la promocion, directa o
indirecta, de la imagen o de los bienes o servicios de un 6rgano de la adminis-
tracion.

En todo caso, aungue las actividades de las Administraciones publicas en el
estricto ejercicio de sus funciones de servicio publico podrian tener un dificil
encaje en la aplicacion general de la Ley de servicios de la sociedad de la infor-
macion y de comercio electrénico, se debera tener en cuenta, no obstante, por
un lado las posibilidades abiertas en el andlisis anterior de las definiciones de la
LSSI, especialmente cuando las administraciones publicas lleven a cabo activi-
dades sujetas al derecho privado; por otra parte entiendo que la Ley 34/2002,
de 30 de julio, de servicios de la sociedad de la informacion y de comercio elec-
tronico deberia aplicarse en todo caso con caracter residual en aras a la seguri-
dad y coherencia en la aplicacién del derecho.

Finalmente, sera necesario atender, con caracter general, también por parte
de las administraciones publicas, las normas sobre Proteccion de Datos conte-
nidas en la Ley 34/2002, dependiendo de su posicién como sujeto de las distin-
tas relaciones juridico administrativas.

2.2. Las remisiones de la Ley 34/2002 a la normativa sobre proteccion de
datos

Las remisiones de la Ley de servicios de la sociedad de la informacion y de
comercio electrénico a la aplicacion de la legislacién sobre proteccion de datos
de caracter personal y en general al derecho a la proteccién de datos, se refie-
ren a las relaciones juridicas que nacen de las comunicaciones electrénicas o de
los contratos celebrados por medios electrénicos o de los propios servicios de
intermediacion en Internet y, a la vez, a las actuaciones o procedimientos de la
administracion de caracter sancionador o de simple tutela administrativa que la
Ley 34/2002 regula.
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La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informa-
cién y de comercio electrénico establece en su articulo primero, dedicado al obje-
to de la ley, que “las disposiciones contenidas en esta ley se entenderan sin per-
juicio de lo dispuesto en otras normas estatales o autonémicas... 0 que tengan
como finalidad... la proteccion de datos personales”.

Este precepto de la Ley 34/2002 realiza una remisién externa expresa a
nuestra legislacion sobre Protecciéon de Datos, entendiendo dicha legislacion en
el plano normativo comunitario, estatal y autonémico e integrando la nueva nor-
ma en nuestro sistema juridico, con el objetivo de reconocer y respetar el dere-
cho fundamental de la proteccién de datos, definido por la Sentencia del Tribunal
Constitucional 292/2000 y anclado en el articulo 18 de nuestra Constitucion.

En realidad, ya no cabia duda, como ya se ha comentado en el apartado pri-
mero de este trabajo, sobre la aplicacion de Ley Organica 15/1999, de 13 de
diciembre, de Proteccidon de Datos de Caracter Personal al tratamiento de datos
personales en los negocios juridicos por via electrénica y a la comunicacién y
transmisién de informacion a través de redes de telecomunicaciones. Ello se des-
prende claramente del ambito de aplicacién de la Ley 15/1999, de las definicio-
nes de datos y tratamiento de datos de su articulo 3, de lo dispuesto en el pro-
pio Reglamento de Medidas de Seguridad de los Ficheros Automatizados que
contengan Datos de Caracter Personal, aprobado por el Real Decreto
994/1999de 11 de junio y del desarrollo de la Ley 15/1999 por parte de la
Agencia de Proteccion de Datos en sus Recomendaciones sobre Internet y el
Comercio Electrénico.

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informa-
cién y de comercio electronico realiza otras remisiones a la Proteccion de Datos,
referidas a actuaciones sancionadoras de la administracion o a obligaciones de
proveedores de servicios o de operadores de redes en relacién a las actuacio-
nes sancionadoras mencionadas entre las que cabe destacar especialmente,
entre otras, la regulacién del deber de retencién de datos del articulo 12 de la
LSSI.
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Textos de las remisiones a la
Proteccion de Datos citada en la
Ley 34/2002

Articulos de la LSSI en las que se citan
las remisiones

“las disposiciones contenidas en esta ley
se entenderan sin perjuicio de lo
dispuesto en otras normas estatales o
autondmicas... 0 que tengan como
finalidad... la proteccion de datos
personales”

Articulo 1.1 de la LSSI

Objeto de la Ley

“en la adopcion y cumplimiento de las
medidas (restrictivas)”, establecidas en
el citado articulo 8, “se respetaran, en
todo caso, las garantias, normas y
procedimientos previstos en el
ordenamiento juridico para proteger los
derechos... a la proteccion de los datos
personales”

Articulo 8 de la LSSI

Restriccion a la prestacion de servicios

“Los operadores de redes y servicios de
comunicaciones electronicas y los
prestadores de servicios... deberan
adoptar medidas de seguridad
apropiadas para evitar su pérdida o
alteracion (de los datos) y el acceso no
autorizado a los mismos”

“La comunicacién de estos datos a las
Fuerzas y Cuerpos de Seguridad se hara
con sujecioén a lo dispuesto en la
normativa sobre proteccion de datos
personales”

Articulo 12 de la LSSI

Deber de colaboracion de los presta-
dores de servicios de intermediacion

“... sera de aplicacion la Ley Organica
15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter
Personal, y su hormativa de desarrollo”

Articulo 19 de la LSSI

Comunicaciones comerciales
electronicas

“Si el destinatario de servicios debiera
facilitar su direccion de correo
electrénico durante el proceso de
contratacion o de suscripcion a algin
servicio y el prestador pretendiera
utilizarla posteriormente para el envio de
comunicaciones comerciales, debera
poner en conocimiento de su cliente esa
intencién y solicitar su consentimiento
para la recepcion de dichas
comunicaciones, antes de finalizar el
procedimiento de contratacion”

Articulo 22 de la LSSICE

Contratos celebrados por via
electrénica

* Cuadro incluido en la publicaciéon “Las claves para la Gestion de Datos Personales en
los Negocios Electronicos”, © Jordi Bacaria — Ediciones Experiencia.
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2.3. La obligacion de informacion del articulo 10 de la Ley 34/2002: su
aplicacion a la administracion electronica

El articulo 10 de la Ley 34/2002 obliga a los prestadores de servicios de la
sociedad de la informacion a disponer de los medios que permitan a los destinata-
rios del servicio y a los 6rganos competentes, acceder por medios electronicos a
cierta informacion, que en el caso de personas fisicas, constituye una informacién
referida a la identidad de la persona y, por tanto, dato de caracter personal.

Estos datos no podran utilizarse con otra finalidad distinta que la que se deduce
de la obligacién de informacién de la LSSICE, no pudiéndose considerar procedentes
de fuente de acceso publico en los términos del articulo 3.j) de la LOPD.

Por lo que se refiere a las personas juridicas, éstas estan obligadas a facili-
tar la siguiente informacion:

a) Nombre o denominacion social.

b) Domicilio o direccion de uno de los establecimientos de la persona juridi-
ca permanentes en Espana.

c¢) Direccién de correo electronico y otros datos que permitan una comuni-
cacion directa y efectiva con la persona juridica.

d) Los datos de la inscripcién del nombre de dominio en un Registro Publico.

e) Datos de autorizacién administrativa y del érgano habilitante, si procedie-
ra.

Las administraciones publicas no pueden estar exentas del cumplimiento de
lo que dispone el articulo 10 de la Ley 34/2002 en aquello que fuera posible su
aplicacién y, no solo en aquellos supuestos en los que la administracién actla en
régimen de derecho privado, por ejemplo a través de sociedades mercantiles,
sino también con caracter general.

Entiendo que no cabe interpretar una excepcion de las obligaciones del arti-
culo 10 a favor de las administraciones publicas ya que la adaptacion a la admi-
nistracion de la informacién exigida en el precepto, consistiria en el nombre del
organo o ente administrativo, su disposicién de creacién, domicilio, direccion
postal o electrénica con fines de comunicacién, y no se alcanzaria a entender el
porqué de la no disponibilidad de esta informacion precisamente de las admi-
nistraciones publicas, sometidas al régimen de transparencia administrativa.

2.4. El deber de retencion de datos de trafico relativos a las comunica-
ciones electronicas del articulo 12 de la LSSI
Este precepto establece la retencion de datos de conexién y tréafico genera-

dos por la prestacion de un servicio de la sociedad de la informacién durante un
periodo maximo de 12 meses. Los obligados por este precepto son:
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a) Los operadores de redes y servicios de comunicaciones electronicas y los
proveedores de acceso a redes de telecomunicaciones, que deberan con-
servar los datos relativos a la localizaciéon del equipo terminal empleado
por el usuario.

b) Los prestadores de servicios de alojamiento de datos, que deberan con-
servar los datos relativos al origen de los datos y al momento en que se
inici6 la prestacién del servicio.

Los destinatarios finales de estos datos, segun el apartado 3 del articulo 12,
son los jueces, tribunales o el Ministerio Fiscal si los requieren en el marco de
una investigacion criminal o para la salvaguarda de la seguridad publica y la
defensa nacional, asi como las Fuerzas y Cuerpos de Seguridad.

a) Aplicacion de la normativa sobre el secreto de las comunicaciones.

El articulo 12 establece el mantenimiento del secreto de las comunicaciones
durante los procedimientos y operaciones de retencion de datos. Hay que tener
en cuenta que la aplicacion de este precepto supondria la necesidad de un man-
damiento judicial para la comunicacion de los datos retenidos a las Fuerzas y
Cuerpos de Seguridad, aunque permitiria su comunicacién a los Jueces y
Tribunales y a requerimiento del Ministerio Fiscal, de acuerdo con el articulo 18.3
de la Constitucion espanola que garantiza el secreto de las comunicaciones.

b) Garantias sobre Proteccion de Datos.

El articulo 12 preve, ademas de la referencia al mantenimiento del secreto de
las comunicaciones, algunas garantias en relacién a la Proteccion de Datos:

1. Finalidad del dato: el precepto prohibe que los prestadores de servicios y
los operadores de redes y servicios de comunicaciones electrénicas utili-
cen los datos retenidos para otros fines distintos del marco de investiga-
ciones criminales, y de la salvaguardia de la seguridad publica y defensa
nacional.

2. Comunicacion de datos a las Fuerzas y Cuerpos de Seguridad: se hara res-
petando la normativa de datos personales y debemos anadir, como se ha
hecho mencién en el apartado anterior, respetando el secreto de las
comunicaciones, es decir, por medio de mandamiento judicial.

3. Seguridad de los datos: se deberan adoptar las medidas de seguridad
requeridas. Aqui se podria apuntar la posibilidad de que las medidas de
seguridad necesarias para los ficheros con datos retenidos sean de nivel
medio, en la medida que el conjunto de datos de caracter personal que
puedan contener estos ficheros sean suficientes para permitir una eva-
luacién de la personalidad de los usuarios del trafico.

4. Clase de los datos con obligacién de retener, el texto del articulo incluye
dos especificaciones:
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— Los datos con obligacion de retener seran Unicamente necesarios para
la localizacion del equipo terminal empleado por el usuario para la
transmisién de la informacién, o aquellos relativos a su origen y al
momento en que se inicid la prestacion del servicio.

— Las categorias de datos que deberan conservarse se determinaran
reglamentariamente, no pudiéndose entender esta prevision de otro
modo que el desarrollo reglamentario no podra ir mas alla de precisar o
concretar el tipo de datos que se deberan conservar por parte de los
obligados a ello en el marco de lo que establece este mismo articulo
12: los datos necesarios para la localizacién del equipo terminal o los
necesarios para conocer el origen de los datos y el momento en que se
inicié la prestacion del servicio.

En cuanto a la duracion del periodo de retencién de los datos, el antiguo
Ministerio de Ciencia y Tecnologia ya ha avanzé que el Reglamento no agotara el
plazo de la ley, tesis que sigue manteniendo el actualmente competente
Ministerio de Industria.

c¢) Los datos retenidos como datos de caracter personal.

El primer interrogante que nos plantea el texto del articulo 12 es si los datos
gue se deben retener y conservar son datos de caracter personal, aunque su
regulacion parece que asi lo prevé.

En caso que, efectivamente, se tratara de datos de caracter personal, la apli-
cacion de este precepto supone la creacion de un fichero automatizado con
datos de caracter personal a fin de tratar estos datos, de los que serian titulares
usuarios de Internet o consumidores por via electronica, por parte de los opera-
dores de redes y servicios de comunicaciones electrénicas, de los proveedores
de acceso a redes de telecomunicaciones y de los prestadores de servicios de
alojamiento de datos, sin consentimiento del interesado.

El dato principal que los intermediarios de la sociedad de la informacion tie-
nen posibilidad de retener es la direccion IP (Internet Protocol). La direccion IP
consiste en una direccion fisica, con un nimero Unico e irrepetible de identifica-
cién asignado a cada Ordenador Personal en su conexién a la red Internet.

Sera preciso, por tanto, determinar en primer lugar si la direccion IP, es o pue-
de ser un dato de caracter personal, de acuerdo con la definicién del articulo 3
de la Ley Organica 15/99 de 13 de Diciembre de Proteccion de Datos de Caracter
Personal: “cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

En todo caso, la cuestion esencial no consiste tanto en determinar si la direc-
cién IP es un dato de caracter personal sino que se trata de definir si el objetivo
de la retencién de datos del articulo 12 persigue y haria posible una potencial
identificacion de la persona, por ejemplo, por medio de relacionar la direccién IP
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de un PC con el correo electrénico del usuario, ya que el correo electronico trans-
mite la direccion IP; este supuesto encajaria en la definicion de dato de caracter
personal del articulo 3 de la Ley 0. 15/1999.

d) La obligacion de retencién de datos en el marco de la Ley Organica
15/1999.

El supuesto de la obligacién de retencion de datos sin el consentimiento del
titular del articulo 12 de la Ley 34/2002, de 11 de julio, de servicios de la socie-
dad de la informacion y de comercio electrénico tiene su encaje normativo en la
Ley Organica 15/1999, de 13 de diciembre de Proteccién de Datos de Caracter
Personal.

Los preceptos aplicables de la Ley Organica 15/1999 al supuesto del arti-
culo 12 son los articulos 6 y 11 en cuanto prevén excepciones al consenti-
miento sobre la recogida, tratamiento y cesién de datos. Por una parte, el arti-
culo 6.1 de la Ley 15/1999 establece efectivamente que “El tratamiento de los
datos de caracter personal requerira el consentimiento inequivoco del afecta-
do, salvo que la Ley disponga otra cosa” y por otra parte, el articulo 11.2.a)
permite la cesién sin consentimiento del titular cuando esté autorizada por ley
y el articulo 11.2.c) establece su cesion a Jueces, tribunales y Ministerio
Fiscal.

El articulo 12 de la Ley 34/2002 recoge, no solo la obligacién de recogida y
tratamiento de datos de usuarios y consumidores de servicios de la sociedad de
la informacién, sino que también establece la clase de datos y su finalidad, y
también los supuestos especificos de comunicacion de estos datos.

En este sentido, se entendera que el Responsable del fichero debera res-
petar y aplicar los derechos de informacion, acceso, rectificacion y cancela-
cion.

No parece que sea posible aceptar que, aln existiendo una prevision legal
de recogida y tratamiento de datos sin consentimiento del interesado asi como
de comunicacién de estos datos en supuestos especificos igualmente sin con-
sentimiento, decaigan los derechos de informacién, acceso, rectificacién y opo-
sicion. Aungue bien es cierto que los derechos de rectificaciéon y de oposicién
estarian condicionados por la finalidad legal del fichero que recoja los datos
retenidos, y en cuanto al derecho de cancelacion, debera atenderse al plazo
maximo legal o al plazo reglamentario que se establezca de conservaciéon de
estos datos.

e) Consecuencias legales de la obligaciéon de retencion de datos.
En la medida que los datos retenidos puedan ser datos de caracter personal,
la obligaciéon de retencién de datos conllevara un conjunto de consecuencias

legales en el ambito de la Ley Organica 15/1999 que afectaran a los operadores
de redes y servicios de comunicaciones electrénicas, a los proveedores de acce-
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S0 a redes de telecomunicaciones y a los prestadores de servicios de alojamien-
to de datos:

a. Creacion de ficheros con los datos de trafico y conexion de los usuarios.
b. Inscripcién de los ficheros en el Registro General de Proteccién de Datos.

c. Aplicacién de los derechos de informacién, acceso, rectificacién y cance-
lacion.

d. Cumplimiento de los principios generales de proteccion de datos.

En definitiva, por disposicion legal, los prestadores de servicios de interme-
diacion de la sociedad de la informacidn, sin dejar de ser en los casos que asi
sea, encargados del tratamiento por el hecho de tratar datos de caracter perso-
nal por cuenta de terceros por la prestacion de servicios de hosting y housing,
pasaran a ser responsables de estos ficheros de datos retenidos.

2.5. Implicaciones del cumplimiento del articulo 12 para las administra-
ciones publicas

La obligatoriedad del cumplimiento de los requerimientos del articulo 12 de
la LOPD dependera de la posicion juridica de las administraciones publicas en
cada supuesto de hecho.

Sera necesario tener en cuenta que aquellos érganos de la administracién
que asuman actuaciones como prestador de servicios o que participen en per-
sonas juridicas cuya actividad sea la de actuar como prestadores de servicios,
estaran sometidos al cumplimiento del articulo 12 de la LSSICE.

3. CUESTIONES SOBRE PROTECCION DE DATOS EN LA ADMINISTRACION
ELECTRONICA

3.1. Las relaciones con los ciudadanos a través de sitios Web de las ad-
ministraciones publicas

Los sitios Web de numerosos 6rganos de la administracion central y autono-
mica y especialmente de la administracién local disponen de buzones electroni-
cos de consultas o de servicios electronicos de informacién a fin de que los ciu-
dadanos puedan remitir sus sugerencias o solicitudes de informaciéon a las
administraciones publicas o puedan realizar gestiones o tramites administrativos
por via electronica.

Por otra parte, algunas administraciones, especialmente ayuntamientos faci-

litan correos electrénicos gratuitos a todos los ciudadanos empadronados en los
municipios respectivos.
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3.2. Tipologia actual de cuestiones sobre la aplicacion de la LOPD a la
Administracion electronica

a) Cuestiones referidas a leyendas de recogida y tratamiento de datos.

Se observa en webs de las administraciones la inexistencia de leyendas o
clausulas de recogida de datos.

También se observan leyendas o clausulas de recogida de datos que con-
funden tratamiento de datos con cesidén de datos, es decir bajo la formula de
recogida de datos personales para su tratamiento por la administracién, incluyen
cesiones de datos, que podriamos llamar ocultas, a otras administraciones.

b) Cuestiones referidas a la finalidad del dato.

Algunas clausulas o leyendas de recogida de datos personales en formula-
rios electrénicos son incompletas y especialmente no incluyen la especificacién
de la finalidad del dato.

Esta cuestion tiene una relevancia legal muy importante para distinguir si la
recogida de datos se hace con una finalidad de la Administracién sometida a
derecho publico o al régimen del derecho privado.

c¢) Cuestiones referidas a cesidén o acceso a los datos personales.

En muchas webs, mediante las cuales se recogen datos personales, existe
confusién sobre la posicién juridica real de la administracion titular del web, de
la administracién o administraciones titular o titulares del fichero, de la sociedad
mercantil con capital publico que gestiona el web, de los érganos de la adminis-
tracion que prestaran servicios o ante los cuales se podran realizar gestiones por
via electrénica y entre quién ostenta la calidad de Responsable del Tratamiento
o de Encargado de Tratamiento.

3.3. Aspectos del cumplimiento de la LOPD

Las actuaciones de la Administraciéon por via electrénica y las cuestiones
generadas en el apartado anterior plantean las siguientes cuestiones especificas
en relacion al cumplimiento de la normativa sobre Proteccion de Datos:

a) Determinacion del Responsable del Fichero y del Encargado del Trata-
miento en los casos de intervencion de un prestador de servicios externo
a la Administracién.

Particularmente en los casos de la intervencién de un prestador de servicios
con la finalidad de facilitar correo electronico gratuito a los ciudadanos, deberan
establecerse claramente en un contrato las relaciones entre la administracién,
que sera normalmente el Responsable del Fichero, y el prestador de servicios,
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gue sera, usualmente, Encargado del Tratamiento. En caso de otro tipo de rela-
ciones contractuales, deberan aplicarse las normas sobre cesion de datos, espe-
cialmente la referida a la prestacion del consentimiento, entre los érganos de la
administracion y los prestadores de servicios.

b) Cumplimiento de las normas sobre prestacion del consentimiento y sobre
la calidad y finalidad del dato en relacion a los datos que puedan reco-
gerse.

El articulo 6.2. de la LOPD establece, como excepcion, que no sera preciso
el consentimiento inequivoco del afectado, cuando los datos de caracter perso-
nal se recojan para el ejercicio de las funciones propias de las Administraciones
Plblicas en el &mbito de sus competencias. Ahora bien, la cuestion a debatir se
centrara precisamente en el principio de calidad y especialmente de finalidad del
dato, perfectamente aplicable y en ningln caso contradictorio con lo que dispo-
ne el mencionado articulo 6. 2.

Serda preciso que determinar que datos o si todos los datos de caracter per-
sonal recogidos a través de sitios WEB de la Administracién Plblica pueden for-
mar parte de ficheros automatizados que almacenen datos para las funciones
propias de los 6rganos administrativos en aplicacion de la excepcion del articulo
6.2. 0 bien, si para algunos de estos datos personales recogidos serd necesario
el consentimiento del afectado por no ser necesarios para el ejercicio de las fun-
ciones publicas.

¢) Cumplimiento de la normas sobre comunicacién y cesiéon de datos.

Independientemente de la aplicacion del articulo 21 de la LOPD en los su-
puestos que proceda, el cual prevé que podran ser objeto de comunicacion los
datos de caracter personal que una Administracién Publica obtenga o elabore con
destino a otra, la Administracion publica electronica debera cumplir, con caracter
general, los requisitos legales sobre comunicacion de datos a terceros, especial-
mente el que se refiere a la prestacion del consentimiento. Especificamente, sera
necesario el consentimiento para el tratamiento de datos de encuestas de opinién
en el ambito municipal o autonémico y para su adicién a otros ficheros ya crea-
dos con datos de caracter personal.

d) La relacion con los datos de los ficheros con finalidades estadisticas.

Finalmente, hay que tener en cuenta en relacién a los ficheros estadisticos
gue gestionan las Administraciones Publicas como consecuencia de una activi-
dad estadistica oficial, que las normas de secreto estadistico de la Ley 12/1989,
de 9 de mayo de 1989, de la Funcién Estadistica Publica y de la legislacion esta-
distica de las Comunidades Auténomas, impiden la revelacién de datos indivi-
duales y, por tanto, la incorporacion de estos datos a los ficheros automatizados
regulados por la LOPD de los que son responsables los érganos de la adminis-
tracion.
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3.4. Referencia especifica al régimen juridico de Proteccion de Datos del
Padron Municipal de Habitantes

Con independencia de la probleméatica que plantea, y ha planteado en la prac-
tica, la utilizacién de los datos personales del Padréon Municipal de Habitantes para
segun que finalidades y que no es objeto de este trabajo, la gestion electrénica del
Padron Municipal de Habitantes debera tener en cuenta los siguientes aspectos
sobre Proteccion de Datos:

a) La Ley Organica 15/1999, de 13 de diciembre, de Proteccidon de Datos de
Caracter Personal no permite la adicién de nuevos datos personales reco-
gidos por via electrénica o de cualquier otro origen al Padréon Municipal de
Habitantes, sin consentimiento del afectado.

b) Sera preciso regular la cesién o el acceso por terceros a los datos del
Padrén Municipal de Habitantes de acuerdo con las normas de proteccion
de datos.

4. LA GESTION DEL CORREO ELECTRONICO EN LAS RELACIONES CON LOS
CIUDADANOS

4.1. La Administracion electronica y el correo electrénico

La implantacion de la Administracion electronica conduce inevitablemente
a que las relaciones entre ciudadanos y érganos de la administracion se pue-
da llevar a cabo mediante el correo electrdnico, desde las simples consultas
o peticiones de informacién hasta la gestion y prestaciéon de servicios publi-
cos. En toda esta tipologia de relaciones electrénicas entre 6rganos de la
administracién y ciudadanos, las administraciones publicas tendran conoci-
miento de ciertos datos de caracter personal de los ciudadanos y en particu-
lar de la direccidén de correo electrénico, con independencia de los mecanis-
Mos necesarios para que cuando se realice una operacion a través de medios
telematicos se asegure la integridad del contenido y se autentifique al remi-
tente y al receptor.

4.2. El correo electronico como dato de caracter personal

En términos generales, el correo electronico sera un dato de caracter perso-
nal siempre que encaje en la definicidon de datos de caracter personal del articu-
lo 3 de la Ley de Proteccion de Datos; es decir, que sea una informacién con-
cerniente a personas fisicas identificadas o identificables.

En consecuencia, la utilizacion del correo electronico de los ciudadanos, per-
sonas fisicas, por parte de las administraciones publicas debera someterse a las
normas de la Ley 15/1999, tanto por lo que se refiere a su recogida, a su trata-
miento y a su comunicacion o cesién, y también a la regulacién de la Ley
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34/2002, de 30 de julio, de servicios de la sociedad de la informacion y de

comercio electrénico sobre el envio de comunicaciones electronicas.

Datos del correo
electronico

Régimen juridico
del Dato

Régimen Legal LOPD

Correo electrénico que
identifica o puede identificar
a la persona fisica

Dato de Caracter
Personal: SI

Clausula de
Consentimiento para
Tratamiento y Cesion

Correo electrénico que
identifica o puede identificar a
la persona juridica

Dato de Caracter
Personal: NO

No es necesaria la
Clausula de
Consentimiento para
Tratamiento y Cesion

Correo electrénico que
identifica o puede identificar a
la persona fisica como
representante de una
persona juridica

Dato de Caracter
Personal: NO
(exclusivamente en su
consideracion de
representante de una
empresa y sin
menoscabo de otros
derechos)

No es necesaria la
Clausula de
Consentimiento para
Tratamiento y Cesion

Correo electrénico que
identifica o puede identificar a
la persona fisica profesional
liberal

Dato de Caracter
Personal: Sl

Clausula de
Consentimiento para
Tratamiento y Cesion

Correo electrénico que
identifica o puede identificar a
la persona fisica como
profesional o empresario
individual

Dato de Caracter
Personal: NO
(exclusivamente en su
consideracion de
empresarioy sin
menoscabo de otros
derechos)

No es necesaria la
Clausula de
Consentimiento para
Tratamiento y Cesion

* Cuadro incluido en la publicacion “Las claves para la Gestion de Datos Personales en
los Negocios Electronicos”, © Jordi Bacaria — Ediciones Experiencia.

5. REGIMEN JURIDICO DE LAS COMUNICACIONES POR ViA ELECTRONICA

5.1. Regulacion y aplicacion de la Ley 34/2002 en materia de proteccion
de datos

El articulo 21 de la Ley 34/2002, establece una prohibicién en relacién a las

comunicaciones comerciales no solicitadas que se realicen a través de correo
electrénico o por medios de comunicacion electrénica equivalentes:
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a) Norma general:

Como norma general, el precepto prohibe el envio de comunicaciones publi-
citarias o promocionales por correo electronico u otro medio de comunicacion
electronica equivalente.

b) Excepciones:

Permite el envio de comunicaciones publicitarias o promocionales en dos
supuestos:

— Que hayan sido previamente solicitadas.

— Que hayan sido autorizadas expresamente por los destinatarios de las
comunicaciones.

5.2. Aplicacion de la Ley 15/1999 a las comunicaciones electronicas

El articulo 19 y siguientes de la Ley 34/2002, regulan el régimen juridico de
las comunicaciones comerciales por via electronica, estableciendo el citado arti-
culo 19, con caracter general, que les “serd de aplicacion la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, y
su normativa de desarrollo”.

A continuacién, el mencionado articulo especifica que se aplicara especial-
mente la Ley 15/1999, a:

— La obtencién de datos personales en las comunicaciones electrénicas.

- La informacion a los interesados, titulares de los datos que reciban comu-
nicaciones comerciales.

— La creacién y mantenimiento de ficheros de datos personales.

Se habra de entender, asimismo, que el resto de preceptos de la Ley
Organica 15/1999, seran también de aplicacion a las comunicaciones electréni-
cas, siempre que éstas se refieran o contengan datos de caracter personal.

5.3. El correo electronico como dato de caracter personal: el doble régimen
juridico del articulo 19

Los articulos 21 y 22 de la Ley 34/2002, no determinan si se refieren al
correo electrénico, el medio mas usual para el envio de comunicaciones electro-
nicas, cuando es un dato de caracter personal o cuando no lo es, ni tampoco dis-
tinguen personas fisicas o juridicas. Por tanto, la prohibicion del articulo 21 la
deberemos entender referida a las comunicaciones comerciales electrénicas no
solicitadas mediante correo electrénico:

— Sea o no el correo un dato de caracter personal.
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— Sea el destinatario de la comunicacién electronica persona fisica o juridica.

En todo caso, en términos generales, el correo electrdnico serd un dato de
caracter personal, siempre que encaje en la definicién de datos de caracter per-
sonal del articulo 3 de la Ley de Proteccién de Datos; es decir, que sea una infor-
macién concerniente a personas fisicas identificadas o identificables. A este res-
pecto, debemos entender que el correo electrénico no sera un dato de caracter
personal:

— Cuando a través de la informacion que muestre no se identifique a la per-
sona fisica o no sea posible identificarla.

— Cuando se refiera o dé informacion de una persona juridica, es decir cuan-
do se trate de un correo electrénico corporativo.

Del analisis de estos preceptos, se puede llegar a la conclusién que a los
correos electrénicos les es de aplicacion un doble régimen legal:

a) Comunicaciones electronicas a través de correos electronicos cuando
éstos no constituyan un dato de caracter personal, pertenezcan a perso-
nas fisicas o juridicas.

En estos supuestos, se aplicaria el régimen juridico y, si fuera el caso el régi-
men sancionador, de la Ley 34/2002.

b) Comunicaciones electrénicas a través de correos electrénicos cuando
éstos constituyan un dato de caracter personal.

En estos supuestos:

— Se aplicaria el régimen juridico y, si fuera el caso el régimen sancionador,
de la Ley 34/2002 en relacién a la prohibicion del articulo 21 y sus conse-
cuencias.

— Se aplicaria el régimen juridico y si fuera el caso el régimen sancionador de
la Ley Organica 15/1999 en cuanto a la recogida y tratamiento de datos de
caracter personal.

5.4. Aspectos de Proteccion de Datos en el comercio electronico

En el Titulo IV de la Ley 34/2002 dedicado a la regulacion de los contratos
celebrados por via electronica, no figura ninguna mencién a la normativa sobre
Proteccion de Datos de Caracter Personal. La referencia normativa a esta mate-
ria para los contratos celebrados por via electrdnica la encontramos en uno de
los articulos que regulan las comunicaciones electrdnicas, concretamente en el
articulo 22, bajo el epigrafe general de derechos de los destinatarios de comu-
nicaciones comerciales.
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El articulo 22 establecia, especificamente, en su redaccion original la regu-
lacién de las comunicaciones electrénicas durante la celebracion de los con-
tratos por via electronica. El precepto exigia el consentimiento del destinatario
contratante del servicio antes de finalizar el procedimiento de contratacién, en
el caso que éste debiera facilitar su direccion de correo electronico, durante el
proceso de contratacion o de suscripcion a algun servicio, y el prestador pre-
tendiera utilizarla posteriormente para el envio de comunicaciones comercia-
les.

Este consentimiento deberia ser expreso, si interpretamos el articulo 22 de
modo integrado con el régimen juridico de las comunicaciones electrdnicas de la
Ley 34/2002.

Posteriormente a la entrada en vigor de la la Ley 34/2002, de 30 de julio, de
servicios de la sociedad de la informacion y de comercio electrénico, se dicté la
Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccion de la inti-
midad en el sector de las comunicaciones electrénicas.

El articulo 13 de la Directiva establecioé una excepcion a la necesidad del con-
sentimiento expreso para el envio de comunicaciones comerciales por via elec-
trénica para los casos de clientes, cuya la direccién de correo electrénico se ha
obtenido en el contexto de la venta de un producto o de un servicio, y se utilice
para la venta directa de los propios productos o servicios de caracteristicas simi-
lares del prestador de servicios.

5.5. La modificacion de los articulos 21 y 22 de la LSSI por la Ley
32/2003, de 3 de noviembre, General de Telecomunicaciones

La Disposicion final primera. Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones regula la modificacién de la Ley 34/2002, de 11 de julio, de
Servicios de la Sociedad de la Informacién y Comercio Electronico en relacién al
régimen de las comunicaciones electrénicas cuando haya existido una relacion
contractual previa. Especificamente, se modifica el articulo 21 de la LSSI, que
gueda redactado en los siguientes términos:

2. Lo dispuesto en el apartado anterior no sera de aplicacién cuando exista
una relacion contractual previa, siempre que el prestador hubiera obtenido de
forma licita los datos de contacto del destinatario y los empleara para el envio de
comunicaciones comerciales referentes a productos o servicios de su propia
empresa que sean similares a los que inicialmente fueron objeto de contratacion
con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante un pro-
cedimiento sencillo y gratuito, tanto en el momento de recogida de los datos
como en cada una de las comunicaciones comerciales que le dirija.
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A su vez, este precepto legal reconoce, asimismo, otros derechos de los des-
tinatarios de comunicaciones electrénicas:

— Derecho a revocar en cualquier momento el consentimiento prestado a la
recepcion de comunicaciones comerciales con la simple notificaciéon de su
voluntad al remitente.

— Derecho a la habilitacion por parte de los prestadores de servicios de pro-
cedimientos sencillos y gratuitos para poder revocar el consentimiento que
hubieran prestado.

— Derecho a que se les facilite informacién accesible por medios electrénicos
sobre dichos procedimientos.
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