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Esta comunicacion analiza los cambios recientes en la estructura del consumo y el impacto de las tecnologias de la informa-
cién sobre la distribucién comercial y la actividad bancaria. Su objetivo es demostrar que las nuevas pautas del consumo estimu-
lan el comercio electrénico y generan oportunidades cooperativas de negocio para empresas de distribucion y entidades banca-
rias. Bajo tales premisas, y una vez garantizada la seguridad de las transacciones, el desarrollo del comercio electrénico ofrece
expectativas favorables para todos los agentes implicados y para la sociedad en su conjunto.
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1. Introduccién.

Las pautas de compra de los productos y servicios de
alto valor afiadido han cambiado radicalmente con la genera-
lizacion y abaratamiento del uso de las tecnologias de la infor-
macién. Muchos productos tangibles entran ya en esa cate-
goria, al no entenderse sin una oferta ampliada que incluya,
en todo caso, la financiacién y los instrumentos de pago. En la
definicion de esa oferta confluyen las empresas de distribu-
cion més eficientes y las entidades financieras, que se ven
obligadas a diversificar sus lineas tradicionales de negocio
por la creciente desintermediacion. Ambos sectores, de la
distribucion y bancario, seran ademas los més afectados por
la entrada en vigor del euro a partir del 1° de enero de 1999.
Ante esta situacion, los intereses de las entidades financieras
y las empresas de distribucion tienden a confluir: mas que en
productos tangibles con servicios financieros asociados, 0 en
productos financieros adaptados a adquisiciones finalistas, se
compite hoy en disponibilidad y uso eficiente de informacion
sobre productos y servicios, financieros y no financieros. La
competencia es en la informacion, y ésto abre un amplio
campo de colaboracién entre los sectores bancario y de dis-
tribucién que permitira incrementar las sinergias del amplio y
especifico conocimiento que se tiene en cada uno de ellos
sobre sus respectivas clientelas.

Pero el manejo de la informacion implica nuevos riesgos,
sobre todo en lo relativo al buen fin de las operaciones comer-
ciales y los mecanismos de pago asociados a las mismas. La
caracterizacion de esos riesgos y su minimizacion mediante
acciones conjuntas de empresas de distribucion y entidades
financieras constituyen el objetivo de esta comunicacién. La
colaboracion en este amhito se muestra imprescindible, tanto
para potenciar el desarrollo del comercio electrdnico como
para asentar la posicion de mercado de unas y otras empre-
sas ante la perspectiva integradora de la Unién Econémica y
Monetaria.

Son dos los factores que en mayor medida han impulsa-
do el desarrollo del comercio electronico: los cambios de
comportamientos de los consumidores o clientes y el desarro-
llo tecnolégico.

Durante los ultimos afios se han producido una serie de
cambios significativos en los habitos de compra de los con-
sumidores, motivados principalmente por cambios demografi-
cos, culturales y de estilos de vidal. Mas concretamente, se
ha incrementado el nimero de hogares compuestos por indi-
viduos aislados o parejas sin hijos, en las que trabajan los dos
miembros y se ha acrecentado el envejecimiento de la pobla-
cion. Por otro lado, la incorporacién de la mujer al trabajo hace
que se disponga de menos tiempo para realizar la compra?,
que se efectlien compras de mayor volumen por acto de com-
pray que se espacie la frecuencia de las mismas. Todo lo cual
avala las enormes posibilidades de desarrollo del comercio
electronico, que permite mantener horarios ininterrumpidos de
atencion al publico, para atender adecuadamente a estos
nuevos comportamientos de los consumidores. Estos desean
realizar las compras de bienes y servicios, financieros y no

1. Para mayor profundizacién véase el capitulo 3 de MELLE, M. (1997): La
Ley de Comercio y sus Efectos Econémicos, Marcial Pons-ldelco, Madrid.

2. Por este mismo motivo las tiendas de conveniencia empiezan a proliferar
en Espafia (desde 1996 hasta el afio 2000 Shell pretende abrir 120 tiendas de
conveniencia “Select” en gasolineras espafiolas ubicadas en zonas urbanas,
con la intencion de atraer también a clientes que no van a repostar carburante,
Expansion, 24/11/1995). Asimismo, El Corte Inglés tiene un proyecto que se
refiere a ese mismo tipo de establecimientos.
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financieros, empleando el menor tiempo posible, a cualquier
hora del dia, e incluso, de la noche.

Otro factor que ha contribuido a la modernizacion de la
distribucion comercial y la actividad bancaria ha sido el cam-
bio tecnoldgico producido con la aplicacion de nuevas tecno-
logias en ambos sectores. Asi, la tecnologia de la informacion,
las aplicaciones de la informatica y la telematica3 y el uso de
la transferencia electrénica de fondos han supuesto una
auténtica innovacion técnica en el comercio y la banca.

En definitiva, entre las posibles causas de la aceptacion
y difusion del comercio electrénico se encuentran el ahorro de
tiempo que se produce en el acto de compra o de operacion
bancaria por evitar el desplazamiento y los amplios horarios
de atencion al publico que mantiene (24 horas); la posibilidad
de disponer y analizar mas informacion sobre la calidad y los
precios de los diversos productos y servicios, por parte de los
consumidores, cada vez mas exigentes ante el aumento y
diversificacion de la oferta; y el desarrollo y la aplicacién de
las recientes innovaciones tecnoldgicas a la distribucion de
bienes y servicios, asi como su difusién y aceptacion entre los
consumidores, que psicoldgicamente estan preparados para
estos nuevos canales de distribucion.

2. Aplicacion de las tecnologias a los procesos de distri-
bucion: los casos de las grandes superficies y las entida-
des financieras.

El rpido desarrollo de la tecnologia esta revolucionando
el mundo de la distribucién. Este fenémeno se inicié en los
afios 80 en paises como Estados Unidos y Francia; y es a lo
largo de esta Ultima década cuando se generaliza en Espafia,
a través de las siguientes innovaciones tecnoldgicas: la tele-
venta 0 venta por television, la venta por catalogo, la venta
automatica y la venta por ordenador o telematica (Cuadro n° 1).

Cuadro n° 1: Nuevas formas de distribucion
sin establecimiento

Sistemas Crecimientos Situacién  Previsiones
de Interanuales en actual del de
venta los dltimos afios mercado desarrollo

Venta por correo 22 %-26 % Expansion  Crecimiento

moderado
Venta domiciliaria
(o venta directa) 10%-12% Maduro  Mantenimiento
Venta automatica 22 % -25 % Maduro Crecimiento
moderado

13 %- 15 %
20 % - 25% Maduro

Venta por television En desarrollo Crecimiento

Crecimiento
moderado

Venta por teléfono

En lanzamiento Desarrollo
acelerado

Venta por ordenador —
(o comercio electronico)

(*) El sector de la venta directa lo componen en Espafia 33 empresas, cuyas
ventas en el afio 1996 ascendieron a 184.000 millones de pesetas, lo que supu-
so un crecimiento del 2,8 % frente al ejercicio anterior.

Fuente: Sainz de Vicufia (1996) y Asociacién de Venta Directa (AVD).

3. Segun el Informe Sectorial que el Consejo Superior de Camaras encargd
a la Fundacion Tomillo, sobre las perspectivas de crecimiento para los princi-
pales sectores para el bienio 1998-98, es el sector de las comunicaciones el
que se estima de mayor crecimiento (mas de un 10 %). Y segln datos de la
Organizacion de las Naciones Unidas las telecomunicaciones crecen a un ritmo
del 7 por ciento anual, el doble que la economia mundial.
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De las modernas formas de distribucion sin estableci-
miento (Cuadro n° 1), es precisamente la venta por ordenador
0 comercio electrénico la de mayor potencial de crecimiento.
Segun Euromonitor, el volumen total de compras a distancia
que, en 1994, se realizaron en todo el mundo fue de 20,5 billo-
nes de pesetas, de las que el 0,1 % (20.500 millones de pese-
tas) fueron compras electronicas. La prevision para el afio
2000 es que estas compras a distancia supongan 26,5 billo-
nes de pesetas (un incremento anual acumulativo del 4,37 %),
y que las electronicas asciendan entonces a 291.500 millones
de pesetas (55,65 % de incremento anual acumulativo).

2.1. Funcionamiento del sistema electrénico de distribucion en
la préctica: ventajas e inconvenientes.

El comercio electronico permite, mediante un ordenador
personal conectado a través de una red de telecomunicacio-
nes (como es Internet) con la empresa de distribucién, reali-
zar las compras desde casa. Las empresas de distribucion
ofrecen en tiempo real su catalogo de productos con precios
y caracteristicas actualizados, a través de Internet, durante
las 24 horas del dia, todos los dias del afio.

Esta nueva forma de distribucién, mediante ordenador en
red puede suponer una reduccion del precio de los productos
(hasta de un 60% en pocos afios, segun un estudio elaborado
por Coopers & Lybrand), ya que se reducen los gastos de
marketing, de almacenamiento, de intermediacion (al elimi-
narse las funciones de determinados canales de distribucion
intermedios, como el de los mayoristas) y sobre todo, los cos-
tes de transaccion y coordinacion. Probablemente el comercio
electronico va a tener un fuerte impacto en la cadena de valor
tradicional, al desarrollar un nuevo modelo de relacion entre el
productor y el consumidor final.

El comercio electrénico tiene, ademas, la capacidad de
matizar el valor de la proximidad que se atribuia a determinados
pequefios comercios tradicionales, y que en el sector financiero
afecta igualmente a determinadas entidades, sobre todo las
que basan su estrategia de negocio en una densa red de ofici-
nas y la proximidad de las sucursales al domicilio del cliente.

En Europa, segln un estudio realizado por Cap Gemini

entre las 150 empresas europeas méas importantes del sector
de la distribuciéon comercial, casi el 44% de éstas consideran
que el comercio electronico serd un elemento estratégico de
su organizacion en el futuro. La mayoria prevé que dentro de
dos afios, el 13% de sus ventas procedera de la compra a tra-
vés de redes electronicas como Internet, cifra que aumentara
hasta el 25% en 10 afios (Cuadro n° 2)4,

Cuadro n° 2: Resultados de una encuesta (muestra:
150 empresas de distribucion comercial en Europa)

¢Desde donde se comprard
a través del comercio
electrénico?

¢Es importante para
su empresa
el comercio electrénico?

Desde casa 72 % Poco importante 56 %
Desde el trabajo 46 %

Desde quioscos de Internet
en areas de comercio 16 % Importante 35%

Desde quioscos de
Internet en lugares pablicos 9 % Muy importante 9%

Fuente: Cap Gemini, Forrester Research.

En Espafia, el desarrollo del comercio electronico es rela-
tivamente reciente, y de ahi que en la actualidad tan sélo cua-
tro grandes empresas de distribucion utilicen este canal de
distribucion (Cuadro n° 3). No obstante, muchas empresas de
venta de “software” informdtico, otras que comercializan
libros, musica y juegos, asi como algunas otras que venden
articulos de belleza y para la salud emplean el comercio elec-
tronico como canal de distribucion (Cuadro n° 4).

4. Segun un estudio de International Data Corporation (IDC) la facturacién
mundial del comercio electrénico no superaba los 500 millones de délares a
finales de 1996, y se espera que crezca hasta casi 32.000 millones para el afio
2000. Considerando que el mercado espafiol representa el 4,31 % del merca-
do mundial, el volumen esperado de transacciones relacionadas con el comer-
cio electronico en nuestro pais, a través de Internet, podria superar los 200.000
millones de pesetas.

Cuadro n° 3: Grandes empresas de distribucion comercial espafiolas con comercio electrénico

EMPRESAS Fecha de inicio

Importe minimo de la compra  Otras caracteristicas

El Corte Inglés

(www.elcorteingles.es)

1995: videos, libros, misica y juegos
de ordenador.

Enero 1997: 10.000 referencias de productos

de alimentacion y limpieza.

Alcampo
(www.alcampo.es) de todas las secciones

(sélo en la Comunidad de Madrid)

Abril 1997: 50.000 referencias de productos

- En 24 horas.
- Pago mediante tarjeta
El Corte Inglés.
- Envio gratuito

15.000 ptas.

- Pago mediante tarjeta
inteligente Alcampo (con chip),
y tarjetas de crédito y débito.
(4B y VISA)

- Gastos de envio: 950 pts.

10.000 ptas.

Eroski Agosto 1997: 50 productos
(www.grupoeroski.mcc.es)  (no disponible la seccién de alimentacion)

Continente
(www.continente.es)

Agosto 1997: 75 productos (de las secciones
de informatica, imagen y sonido y
telefonia)

No existe, por lo que el importe
minimo serd el del articulo ofertado
mas barato: 2490 ptas

5.000 ptas.

- Servicio en menos de 10 dias
(en esta primera etapa).

- Pago mediante tarjeta Eroski.

- Sin cobro adicional por gastos
de envio.

- Pago mediante tarjeta Agil.

- Sin cobro adicional por gastos
de envio.

- Se confirma telefénicamente
el pedido

Fuente: Elaboracion propia.
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Cuadro n° 4; Productos mas vendidos por Internet. (En millones de dolares)

Sector 1996 1997 1008 1999 2000
Productos informatica 140 323 701 1220 2100
Viajes 126 276 572 961 1579
Ocio 85 194 420 733 1250
Confeccion 46 89 163 234 322
Regalos/Flores 45 103 222 386 658
Comidas/Bebidas 39 78 149 227 336
Otros 37 75 144 221 329
TOTAL 518 1138 2371 3990 6579

Fuente: Forrester (El Pais Negocios, 9/2/1997).

2.2. Banca electrénica

Los avances en la informatica y las telecomunicaciones
han orientado asimismo las estrategias bancarias hacia un
mayor y mas rapido aprovechamiento de las innovaciones
tecnoldgicas (como los dispositivos de autoservicio, el teléfo-
no, el ordenador o Internet) para disefiar nuevos productos o
servicios, inviables sin la existencia de estas nuevas tecnolo-
gias. Ello también ha permitido el seguimiento de estrategias
de segmentacion de clientes, fundamentales en la sociedad
“orientada al cliente” en la que nos movemos.

En una primera etapa de utilizacién de las tecnologias de
la informacion, algunas entidades de crédito, para adaptarse
a los nuevos comportamientos de sus clientes, han ampliado
sus canales de distribucion de productos y servicios financie-
ros. En este sentido, las nuevas tecnologias les han permitido
utilizar al comercio como canal de distribucién, instalando
cajeros automaticos o empleando la banca telefénica para
crear autoservicios financieros, como son las recientes ofici-
nas “Exprés” del BCH en los centros Alcampo, de la Caja de
Madrid en Continente, o del Banco Santander en Pryca y
Continente. Para los consumidores actuales que tratan de
optimizar la utilizacién del tiempo, ser clientes de una gran
superficie y a la vez de una entidad financiera “asociada” a
ésta, les puede proporcionar ventajas derivadas del ahorro de
desplazamientos adicionales y de los amplios horarios de
apertura de las empresas de distribucion comercial.

Posteriormente, con el comercio electronico a través de
los ordenadores conectados a redes telematicas, como es
Internet, los servicios financieros pasan a integrarse con el
estilo de vida del cliente, superandose la concepcion tradicio-
nal del papel de la banca. Se trata de una forma alternativa de
entender y realizar las actividades bancarias en un entorno
econdmico en el que las fronteras intersectoriales tienden a
desaparecer. Los clientes desean seleccionar, encargar y
pagar sus compras, realizar sus transacciones bancarias,
pagar sus recibos, encargar cheques de viaje, comprary ven-
der valores, y otras muchas operaciones, a la hora y en el
lugar mas conveniente segln sus estilos de vida. Por tanto, la
competencia de estas nuevas formas de distribucion de pro-
ductos financieros y no financieros converge en las tecnologi-
as de la informacion.

El futuro inmediato del sector bancario se encuentra en la
banca telefénica y electronica, que permite ofrecer precios
mucho més competitivos al lograr reducciones de costes
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superiores al 50% respecto de la operativa tradicional, ya que
supone una importante reduccion de los costes de transac-
cion® y coordinacion. Ello mermard las oportunidades de
beneficio de las empresas ineficientes, exigiéndolas un cam-
bio en sus estrategias. La incorporacion de las nuevas tecno-
logias a la actividad bancaria continuara definiendo un nego-
cio financiero mas complejo, mejorando la dimension, las
infraestructuras y las caracteristicas propias de los bancos.
Unas innovaciones tecnolégico-financieras, en las que se
puede distinguir (Bueno Campos y Rodriguez Anton, 1995)
entre las orientadas a la clientela (dispensadores de efectivo,
cajeros automaticos, tarjetas de crédito, tarjetas de déhito,
tarjetas de empresa, terminales punto de venta, banco en
casa), las orientadas a la gestion interna (sistemas relativos a
los servicio centrales y sistemas relativos a las oficinas o
sucursales), y las orientadas a las relaciones con otras enti-
dades financieras.

La densa red de cajeros automaticos sitla a la banca
espafiola en uno de los lugares mas destacados de Europa y
del mundo (sélo superada por Japon). El sistema de tarjetas
de pago cuenta con méas de 20 millones de unidades en cir-
culacion (siendo dos de las cinco tarjetas mas usadas perte-
necientes a empresas espafiolas de distribucion comercial),
con una elevada tasa de uso, favoreciendo el amplio desarro-
llo de los cajeros y de los puntos de venta automatizados.
Estas redes tienen un importante grado de interconexion, lo
que brinda transparencia y agilidad operativa, exigiendo al
mismo tiempo una continuada mejora en el sistema de trans-
mision de datos (velocidad, conmutacion, seguridad).

Las entidades financieras espafiolas que en la actualidad
permiten operar mediante banca electronica; esto es, realizar
consultas sobre fondos y movimientos de cuentas corrientes,
transferencias, aportaciones a fondos de inversion y planes
de pensiones y otras operaciones bancarias, a través de una
red de telecomunicaciones como es Internet, son sélo doce
(Banesto, BBV, Bankinter, Open Bank, Santander, Central
Hispano, Argentaria, Caja Espafia, Ibercaja, la Kutxa, Caja de
Navarra, Caixa Galicia y en breve La Caixa, Caja Madrid, Caja
Salamanca y Soria y Caja del Circulo Catélico de Burgos);
aunque la mayoria de los bancos y cajas de ahorros espafio-

5. Un estudio sobre los costes de transaccion en Estados Unidos indica
que una operacién en la sucursal cuesta 1,08 délares (160,92 pesetas); a tra-
vés del teléfono, 0,54 (80,46 pesetas); en home banking, 0,28 (41,72 pesetas);
y en Internet, 0,13 délares (19,37 pesetas). (Cambio: 149 ptas/$).
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les permiten consultas y facilitan informacion a través de
Internet. Lo cual confirma el reciente desarrollo de esta nueva
forma de entender la actividad bancaria, como es la banca
electrénica.

3. La seguridad de las transacciones y la necesaria cola-
boracién entre grandes superficies y entidades financieras
en el comercio electronico.

La venta telematica, como ya se ha anticipado, permite al
cliente, a través de un terminal doméstico, efectuar la consul-
ta, seleccién y adquisicion de la oferta de un distribuidor, e
incluso de un fabricante, en tiempo real y desde su propio
hogar. Esta nueva forma comercial implica la correcta interac-
cion entre los diferentes agentes que la integran: el consumi-
dor, a través de una red de telecomunicaciones, que podra
ver y consultar en su pantalla de ordenador los catalogos de
productos y servicios, y asi podra elegir su pedido comparan-
do los diferentes surtidos, condiciones, precios y marcas.

Realizado el pedido, éste pasara a través de la red de teleco-
municaciones y serd recibido en el ordenador del almacén de
la empresa distribuidora, normalmente automatizado. Al pro-
pio tiempo, el importe de la factura sera cargado en la cuenta
bancaria del cliente-consumidor e incluso, en algunos casos,
los clientes podran pagar facturas electrénicamente.

Pero junto a sus innegables ventajas, esta forma de dis-
tribucion comercial precisa la mayor coordinacion posible
entre los diversos agentes, sobre todo a nivel de flujos finan-
cieros y logisticos y para garantizar un nivel adecuado de
seguridad y confidencialidad en las transacciones. De hecho,
sin una intima conexién entre grandes superficies y entidades
financieras el problema de la seguridad puede penalizar el
desarrollo efectivo del comercio electrénico.

Para dar idea de la complejidad de las relaciones que
intervienen en la transaccion electronica y de los diversos
agentes implicados en la misma, se propone el siguiente
esquema en el Grafico n° 1.

Gréfico n° 1: La interaccion de agentes en el comercio electronico

BANCO EMISOR

Transferencia electrénica de fondos

BANCO ADQUIRENTE

Y

A

(el del comprador)
Pasarela de pago SET

(el del comercio)

v

AUTORIDAD
' CERTIFICADORA (¥)
Tarjeta Cuenta
t/ie. bancaria
crédito
COMERCIO
COMPRADOR - Servidor World Wide
Internet con SET Internet Web con capacidad SET

SET: Secure Electronic Transaction.

(*) Comprueba y certifica la identidad y los datos bancarios del comprador y del comercio.

Dentro del contexto global del comercio electronico y de
las redes abiertas, las empresas de distribucién comercial,
las entidades financieras y los propios clientes,exigen cada
vez unas mayores y mas absolutas garantias respecto a cua-
tro aspectos fundamentales que se consideran irrenuncia-
bles:

a) La autentificacion de los elementos integrantes en una
trasaccion electronica; con lo que se pretende asegurar que
quien se comunica es quien dicer ser.

b) La integridad de la transaccién; para asegurar que el
mensaje (0 transaccion) no ha sido modificado, alterado o
manipulado.

¢) La confidencialidad de la transaccion; para que sélo
tengan acceso a la lectura del mensaje aquellos que han sido
previamente autorizados.

d) El no-repudio de la transaccion; con lo que se preten-
de asegurar que el mensaje, una vez aceptado, no pueda ser
rechazado.

Todas estas garantias de seguridad toman especial rele-
vancia en las transacciones de indole econémica y comercial.
Precisamente, si la expansion del comercio electrénico se ha
visto frenada, lo ha sido a causa, principalmente de dos fac-
tores relacionados con la seguridad de las transferencias de
fondos:

1) El vacio legal existente en el comercio electronico, no
sélo por la carencia de una regulacion apropiada para la ope-
racion financiera de pago en la transaccién comercial electré-
nica, sino también por la falta de regulacion del documento-
electronico, de la designacion del tribunal en caso de conflic-
tos y de la inexistencia de registros e instituciones en las que
comprobar la solvencia e identidad del negociante, entre
otras lagunas legales.

2) La seguridad requerida en materia de control de la
confidencialidad e identificacion del cliente, que se esta resol-
viendo mediante la utilizacion de cddigos secretos de identifi-
cacion personal. En este sentido, la acreditacion de la identi-
dad e integridad de los documentos se puede realizar
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mediante la firma electronica, que ésta se basa en algoritmos
criptolégicos de clave asimétrica (sistema que protege con
una clave secreta los datos). La encriptacion también sirve
para garantizar el secreto en las comunicaciones en Internet.

Cuando se realizan operaciones financieras, la seguridad
se convierte en un elemento imprescindible. La inseguridad
de los pagos y cobros a través de Internet ha sido la principal
traba para la masificacion del comercio electronico a través
de lared, ya que se han planteado una serie de interrogantes:
¢Como cobrar ese producto o servicio? ;Y en qué moneda?
¢Es Internet seguro para las transacciones? ¢Como se puede
estar seguro de la fiabilidad de los datos facilitados por el
cliente?:Y de los del “vendedor an6nimo”? ;/Coémo asegurar-
se de recibir la mercancia? ¢A quién reclamar en casos de
incumplimiento?

Para resolver todas estas cuestiones relativas a la seguri-
dad del comercio electrénico, han surgido las llamadas
“Autoridades de Certificacion”, cuyo objeto consiste en cons-
tituirse en esa necesaria “tercera parte confiable” (third trus-
ted part) donde todos los elementos integrantes de una comu-
nicacion segura a través de redes abiertas confian y se confi-
an reciprocamente (véase el Grafico n® 1). Esta tercera enti-
dad facilita, mediante el uso de claves asimétricas, protocolos
estandarizados de seguridad, criptografia y firma digital, los
“certificados electronicos”, esto es, la imprescindible confian-
za en esa tercera parte para asegurar la identidad de los par-
ticipantes y el mas absoluto secreto de sus transacciones. De
ahi su denominacién mas extendida: el “notario electrdnico”.
De esta forma, en Espafia ha surgido la Agencia de
Certificacion Electronica (ACE), sociedad de naturaleza priva-
da que, por su dimension, cobertura y cualificacion de sus
socios, se erige como la primera autoridad de certificacion
nacional, y cuyo accionariado esta formado por la practica
totalidad de las entidades financieras de nuestro pais repre-
sentadas en la Confederacion Espafiola de Cajas de Ahorros
(CECA), en el Sistema 4B y en la Sociedad Espafiola de
Medios de Pago (SEMP), asi como por Telefénica de Espafia,
a través de su filial de ingenieria y servicios Telefonica
Sistemas.

Para garantizar, igualmente, un nivel de seguridad ade-
cuado en las transacciones monetarias, se han desarrollado
protocolos de seguridad. En 1996, Visa y Mastercard, junto
con otras entidades (Microsoft, IBM) desarrollaron un protoco-
lo de pago denominado SET (Secure Electronic Transaction),
que permite el pago seguro mediante tarjeta de crédito, por-
que garantiza la inviolabilidad de los datos transmitidos a tra-
vés de Internet, autentifica a las partes involucradas en una
compra “on line” y mantiene la privacidad de los detalles de
los nimeros y transacciones con tarjetas de crédito cuando se
envian a traves de unared, de tal manera que cada uno de los
intervinientes sdlo tiene acceso a los datos que necesita y no
tiene acceso al resto®. Su objetivo consiste, por tanto, en que
nadie pueda interceptar una tarjeta y usarla fraudulentamente,
y que nadie pueda alterar los mensajes que circulan por la
red. Para lograr estos objetivos, utiliza encriptacién de men-
sajes (sistema que protege con una clave los datos), firmas
digitales y certificados criptogréficos. En el comercio electro-
nico el cliente emite, para el pago de un producto, una clave
publica, previamente creada en funcion de una clave secreta

6. La primera transaccién SET se realizé en diciembre de 1996 en
Dinamarca. Banesto, una de las entidades pioneras en banca electrénica, rea-
liz6 la primera transaccién en Internet con el protocolo SET en nuestro pais -,
que fué, a su vez, la cuarta en el mundo-.
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privada. Por tanto, las claves “encriptadas” (que son secuen-
cias de numeros y letras, que revelan la identidad de los clien-
tes y sus numeros de cuenta, por ejemplo) sélo pueden ser
descodificadas en funcion de otras claves, también secretas,
que poseen las entidades independientes que actlan como
Autoridades de Certificacion?.

En el ambito europeo, las autoridades también han mos-
trado su deseo de dotar de mayor seguridad y proteccién a
esta nueva forma de distribucion comercial, con la aprobacion
de la Directiva sobre contratos a distancia (DOCE de 4 de julio
de 1997), que disciplina el comercio electrénico, asi como
otros sistemas de venta a distancia, como la venta por catalo-
go y la televenta. Los Estados miembros deberan trasponer
esta Directiva antes del 4 de junio del afio 2000. Asimismo, la
Comision Europea ha elaborado recientemente una recomen-
dacion referente a los medios de pago electrdnicos, como las
tarjetas de crédito, las aplicaciones de banca electronica o el
dinero electrénico, para reducir la vulnerabilidad de estos
medios de pago y llegar a un mejor y mas justo reparto de las
responsabilidades. También ha propuesto elaborar una legis-
lacion que regule y estimule el uso de las denominadas “fir-
mas digitales” y de las técnicas de cifrado de la informacion
que circula en las redes abiertas, como Internet. Todas estas
medidas constituyen un paso mas hacia el camino del
Mercado Unico, donde los medios de pago electronicos aso-
ciados al comercio electrénico constituyen uno de los aspec-
tos cruciales, en particular en lo que se refiere al nivel de con-
fianza de los usuarios, las empresas de distribucion comercial
y las entidades financieras frente a esta nueva forma de hacer
negocios.

Las innovaciones tecnoldgicas, al servicio del sector de
la distribucion, no sélo se manifiestan dentro del &mbito de la
informacion y la comunicacion, ya que ademds sirven de
soporte de las transferencias electrénicas de fondos, lo que
contribuye a la agilizacion, la comodidad y la interactividad en
el acto de la compra. Y precisamente es ésta la forma de pago
mas utilizada en el comercio electrénico.

Las formas de pago de las “compras electronicas” pue-
den ser varias. En un principio, los pagos se han venido rea-
lizando con tarjetas de crédito autentificadas por alguna
autoridad certificadora. Sin embargo, ante la reticencia de
muchos clientes a facilitar su clave de tarjeta por la Red
(segln una reciente encuesta tan sélo el 5 % de los usuarios
de Internet estan dispuestos a facilitarla) estan surgiendo
formas alternativas més seguras de realizar las compras a
través del comercio electronico. El pago contrarreembolso
ofrece una forma mas segura de realizar este tipo de com-
pras. También resulta seguro abonar las compras mediante
tarjetas propias emitidas por los mismos establecimientos
para sus clientes (como es el caso de El Corte Inglés o de
Eroski). Mas recientemente, han surgido las “tarjetas inteli-
gentes” que llevan un chip incorporado (como la de
Alcampo), que ofrecen una mayor seguridad en las transfe-
rencias de dinero en linea a través de Internet, pero su uso
se restringe a aquellos clientes que dispongan de un orde-
nador personal multimedia con lector de tarjetas inteligentes.
Para permitir que los consumidores elijan entre varios
medios de pago alternativos para abonar sus “compras elec-
tronicas”, ha surgido también una tarjeta inteligente que

7. También han surgido diferentes programas de “software” que ofrecen
sistemas de seguridad informaticos. Asi, la empresa suiza R3 Security
Engineering AG ha lanzado a nivel internacional el programa CyberGate,
empleado en la actualidad por los bancos suizos para asegurar sus transac-
ciones realizadas a través de la red Internet.
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incorpora certificados de las tarjetas de crédito, de las de
débito, el monedero electronico y los micropagos. En este
sentido, la CECA ha puesto en marcha un proyecto de
comercio electronico en Internet para permitir a los clientes
de las Cajas de Ahorros realizar sus compras a través de
Internet y pagar con sus tarjetas de la Red 6000 (de débito,
crédito, monedero electrénico o mixta), mediante la inscrip-
cion de su nimero de tarjeta virtual. Considerando la expan-
sion del comercio electrénico durante los proximos afios, las
entidades financieras que dispongan de tarjetas de crédito
vélidas para efectuar los pagos de las “compras electroni-
cas” probablemente experimentardn un incremento de sus
créditos concedidos a través de tales tarjetas.

4. Oportunidades de desarrollo.

Partiendo de la premisa de que los cambios de compor-
tamiento de los consumidores y las innovaciones tecnoldgicas
constituyen factores fundamentales en el desarrollo del comer-
cio electronico, los reciente avances en materia de seguridad
-en concreto, la creacion de Autoridades de Certificacion y
protocolos de seguridad como el SET-, asi como la coordina-
cion y colaboracion entre los distintos agentes involucrados es
este tipo de comercio, estan favoreciendo su evolucion. El
comercio electrénico ha supuesto asi un cambio en la concep-
ciéon convencional de la distribucién comercial, al ofrecer un
sistema de “oferta global” o “distribucién total”, caracterizado
por la interactuacion e integracion de las funciones de distri-
bucién (como por ejemplo, la fusion de mayorista y detallista),
las entidades financieras y los consumidores.

Todos los agentes implicados en el proceso requieren
imbricarse en un entramado de relaciones comerciales y
financieras, que ya se habia indicado en el Graficon® 1, y que
pueden sintetizarse al describir brevemente sus respectivos
papeles en la realizacion de las transacciones:

* El consumidor o “titular” (cardholder): Es el comprador
en una operacion de comercio electrénico, que dispone
de una cuenta bancaria, a la que se asocia una tarjeta
de crédito o débito. Se identifica mediante el PAN
(Personal Account Number) o nimero de tarjeta.

La entidad financiera “emisora” (issuer): Es el banco o
caja de ahorros que emite la tarjeta que permite al titu-
lar el cargo en su cuenta, autoriza las operaciones y
forma parte del Sistema de Autorizacion y Liquidacion
de una Marca de Tarjetas.

La empresa de distribuciéon comercial (merchant): Es la
empresa que vende sus productos a través del comer-
cio electrdnico, y esta afiliada al Programa de Tarjetas
de Crédito de una entidad financiera. Dispone de un
mecanismo para presentar al cobro las operaciones de
tarjeta y se identifica mediante un Nimero de Afiliacion
o0 Cuenta de Merchant.

La entidad financiera “adquirente” (“banco del mer-
chant” o acquirer): Es la entidad financiera en la que la
empresa de distribucion comercial presenta las opera-
ciones al cobro, y en la que ésta tiene la cuenta banca-
ria. Proporciona a la empresa de distribucion el sistema
manual o electrénico que lo pone en contacto con el
Sistema de Autorizacion y Liquidacion de una Marca de
Tarjetas.

Para las entidades financieras, “emisoras” o “adquiren-
tes”, su colaboracion con las empresas de distribucion abre

nuevas oportunidades de negocio, que trascienden del mero
papel de financiadores de operaciones del comercio tradicio-
nal. Desempefiar tales papeles les permitira introducirse en el
mercado del comercio electrnico, con unas inversiones rela-
tivamente bajas, que pueden garantizarles altas rentabilida-
des en el medio plazo. No sélo podran aumentar su cartera de
clientes especificamente bancarios a través de la banca elec-
tronica que es un mercado en expansion, sino que podran
captar nuevos clientes que deriven del propio crecimiento del
mercado de la distribucién comercial electronica: éstos seran
tanto las empresas de distribucién comercial, que se intro-
duzcan en el comercio electronico y necesiten ser clientes de
una entidad financiera que haga de “adquirente”, como los
consumidores de estos comercios, que para realizar sus com-
pras electronicas necesiten disponer de tarjetas inteligentes
emitidas por una entidad financiera “emisora”. Los consumi-
dores de las empresas de distribucion comercial pueden con-
vertirse de esta forma en clientes de las entidades financieras
que les posibilitan sus compras electrénicas, y que adicional-
mente pueden proporcionarles créditos al consumo o cual-
quier otro servicio financiero adicional a la compra de los bie-
nes y servicios. El comercio electronico permitird a las entida-
des financieras desempefiar sus funciones tradicionales
mediante sistemas de menor coste que las redes de sucursa-
les, pero también acceder a nuevos segmentos de clientes,
con preferencias reveladas por nuevos canales de distribu-
cion y nuevas necesidades de productos y servicios financie-
ros. Su colaboracion con las empresas de distribucion no sélo
redundara en beneficio de éstas, sino en el de los consumi-
dores y en el de sus propias actividades financieras.

5. Conclusiones.

La aceptacion y difusién del comercio electrénico en la
actualidad se debe principalmente a los cambios en los com-
portamientos de los consumidores-clientes, cada vez mas exi-
gentes, que valoran en mayor medida el ahorro de tiempo y la
posibilidad de disponer y analizar mas informacién sobre la
calidad y los precios de los diversos productos y servicios. La
generalizacion del comercio electrénico se ve impulsada por
el desarrollo de las innovaciones tecnoldgicas y su difusion y
aceptacion entre los consumidores; asi como por los reciente
avances en materia de seguridad en las transacciones y por
la coordinacion y colaboracion entre los distintos agentes
involucrados es este tipo de comercio.

Con el comercio electrénico, que se hace operativo
mediante los ordenadores conectados a redes telemaéticas,
los servicios financieros pasan a integrarse con el estilo de
vida del cliente, que puede realizar sus compras y transac-
ciones bancarias, pagar sus recibos, encargar cheques de
viaje, comprar y vender valores, entre otras muchas operacio-
nes, a cualquier hora del dia o de la noche. El comercio elec-
tronico permite asi un sistema de “oferta global” o “distribu-
cion total”, caracterizado por la interactuacion de las empre-
sas de distribucion, las entidades financieras y los consumi-
dores.

Para las entidades financieras, su colaboracion con las
empresas de distribucion abre nuevas oportunidades de
negocio, que trascienden del mero papel de financiadores de
operaciones del comercio tradicional. Podrdn aumentar su
cartera de clientes especificamente bancarios a través de la
banca electrénica, y ademas los consumidores de las empre-
sas de distribucion comercial podran convertirse en clientes
de las entidades financieras. Su colaboracién con las empre-
sas de distribucion no sélo redundara en beneficio de éstas,
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sino en el de los consumidores y en el de sus propias activi-
dades financieras.
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